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* Violenta cibernetica este definita in lege ca o forma de
violenta domestica, cuprinzand orice fapte de hartuire
online, mesaje online instigatoare la ura pe baza de
gen, urmarire online, amenintari online, publicarea
nonconsensuala de informatii si continut grafic intim,
accesul ilegal de interceptare a comunicatiilor si
datelor private si orice alta forma de utilizare abuziva
a tehnologiei informatiei si a comunicatiilor prin
intermediul calculatoarelor, telefoanelor mobile
inteligente sau altor dispozitive similare care folosesc
telecomunicatiile sau se pot conecta la internet si pot
transmite si utiliza platformele sociale sau de e-mail,
cu scopul de a face de rusine, umili, speria, ameninta,
reduce la tacere victima. (L217/2003 pentru

prevenirea si combaterea violentei domestice)




FUNDATIA
SENSIBLU

Infiintatd in 2002
» Casa Blu, adresat femeilor si copiilor victime ale violentei domestice

* Zona de Bunavointa, program caritabil prin care sunt sprijinite persoanele cu
probleme grave de sanatate pentru a beneficia de tratamentele si interventiile
necesare

+ Sanatate prin prietenie, prin care se ofera servicii medicale de baza locuitorilor
din satele izolate ale Muntilor Apuseni, prin intermediul unui cabinet medical
mobil, in parteneriat cu Asociatia Rotary Club “Floare de colt” Abrud Campeni

Programul Casa Blu are derulare permanenta si ofera suport victimelor prin
intermediul unui centru de consiliere cu adresa publica, la serviciile caruia persoanele
apeleaza atat direct, cat si prin intermediul altor furnizori cu programe similare.

SERVICII OFERITE: Plan de siguranta; Consiliere sociala; Psihoterapie individuala;
Grup de suport; Consiliere juridica; Reprezentare in instanta pentru obtinerea
ordinului de protectie; Decontarea certificatelor medico-legale; Chirie pentru 6 luni
pentru persoanele incluse in program, cu dificultati financiare; Tichete de asistenta
sociala pentru persoanele cu venituri minime din program

Programul de mentorat A.C.E. — Action-Connection-Encouragement - cursuri
acreditate de Colegiul National al Asistentilor Sociali din Romania; programe de
practica pentru studentii la Asistenta Sociala; workshop-uri si mese rotunde

Awareness — campanii de informare si sensibilizare offline si online; marsuri anuale
impotriva violentei; programe de educatie in licee si facultati

Lobby&advocacy, alaturi de organizatile membre ale Retelei Nationale pentru
prevenirea si combaterea violentei impotriva femeilor



TECH-WISE, RISK-FREE

Activitati:

realizarea unei cercetari cantitative si calitative privind nivelul de
constientizare a riscurilor digitale si cunoasterea masurilor de
protectie, atat in randul profesionistilor, cat si al persoanelor
afectate;

doua mese rotunde;

opt sesiuni de training pentru specialisti din Bucuresti, lasi,
Timisoara, Cluj, Satu Mare, Bacau, Constanta, Craiova, pe tema
securitatii digitale si a interventiei in cazurile de violenta
cibernetica;

mentorat si coaching pentru cinci organizatii din Romania in
vederea eficientizarii procedurilor privind stocarea si operarea cu
datele sensibile ale beneficiarilor si a strategiilor de crestere a
rezilientei propriilor angajati in fata amenintarilor si hartuirii
online;

publicarea un ghid de bune practici, care va include informatii
despre violenta cibernetica, modalitati de cresterea a sigurantei
online, bune practici din organizatiile din Romania, dar si
interventia specifica in cazurile de violenta prin intermediul
tehnologiei.

SCOP

Se adreseaza specialistilor din servicii
publice si private, care lucreaza cu
supravietuitori ai violentei sexuale si
de gen

Faciliteaza accesul profesionistilor la
informatii si instrumente necesare in
abordarea violentei cibernetice si a
provocarilor utilizarii tehnologiei, cu
scopul realizarii  unei interventii
adecvate in astfel de cazuri

DURATA

Implementat in perioada noiembrie
2020 — octombrie 2021, de o echipa
formata din asistenti sociali si
psihoterapeuti cu o experienta de
peste 15 ani in interventia in violenta
domestica, cu sprijinul unui consultant
in securitate digitala din SUA

FINANTATOR

Este finantat prin programul Voices
against Violence: the GBV Global
Initiative al Vital Voices Global
Partnership SUA




VIOLENTA SEXUALA SI DE GEN S|
TEHNOLOGIA

» Copiii, femeile, persoanele apartinand minoritatilor etnice si sexuale,
persoanele publice au un risc mai mare de a fi tinte ale hartuirii si
amenintarilor in online

* Cei care lucreaza in domeniul drepturilor omului, al asistarii victimelor
violentei sunt o categorie profesionala expusa atacurilor online

* La nivel global, femeile sunt de 27 de ori mai susceptibile de a fi hartuite
online, iar dintre acestea cele mai expuse sunt cele cu varste cuprinse
intre 18 si 30 de ani

« In Uniunea Europeana, 1 din 10 femei declara ca a fost victima a hartuirii
cibernetice de la varsta de 15 ani

* Formele online de violenta impotriva femeilor si fetelor sunt asociate cu
efecte psihologice, sociale si reproductive si adesea cu violenta fizica si
sexuala offline

+ Scopul agresiunilor online este de a face de rusine, de a denigra, de a
umili, de a determina pe ceilalti pentru a actiona impotriva unei
persoane, de a produce frica si de a mentine controlul




IMPACTUL ASUPRA VICTIMELOR

Personal: Tulburari emotionale si psihologice, anxietate, depresie, furie,
stres post-traumatic si hipervigilenta; Ingruorarl legate de siguranta fizica;
ingrijorari legate de siguranta familiei; ingrijorari cu privire la faptul ci
angajatorii si membrii familiei afla sau sunt afectati de hartuire; Costuri
financiare aferente incercarii de a evita sau a compensa hartuirea si abuzul

Agresiune fizica; incalcari ale confidentialitatii

Profesional: afecteaza reputatia, viata profesionala, abilitatea de a-si gasi
si pastra un loc de munca, le afecteaza resursele financiare si capacitatea
de a se intretine

Drepturilor civile: libertatea de exprimare, dreptul la siguranta, dreptul la
libera miscare, dreptul de a participa la viata publica, dreptul la viata intima

Frica, izolare, retragerea din mediul online si din viata publica, rusine,
invinovatire, vulnerabilitate

Participantele la focus-grupuri au caracterizat aceasta intruziune in
viata personala ca "“un viol”




CERCETAREA PRIVIND VIOLENTA
CIBERNETICA

Adresata specialistilor care lucreaza cu supravietuitori ai violentei sexuale si
de gen si persoanelor afectate de acest tip de violenta

Ne-am propus

identificarea provocarilor cu care specialistii s-au confruntat in interventia
in aceste cazuri, impactul pe care utilizarea tehnologiei il are asupra
profesiei lor, a organizatiei/institutiei in care lucreaza si asupra
beneficiarilor carora le furnizeaza serviciile

identificarea eventualelor situatiilor de abuz online si prin intermediul
tehnologiei pe care supravietuitorii le-au experimentat in relatia lor, a
provocarilor cu care s-au confruntat in utilizarea tehnologiei, a internetului
si a platformelor social media, precum si a ceea ce le-ar fi fost de ajutor
daca s-ar fi aflat intr-o astfel de situatie

Aprofundarea raspunsurilor in 3 focus-grupuri face-to-face




CERCETARE SUPRAVIETUITORI

Confort in utilizarea tehnologiei

57% se simt confortabil si foarte confortabil cand folosesc
tehnologia

45% nu detin echipamente moderne

24% nu se descurca cu noile tehnologii

24% considera ca ii vulnerabilizeaza prea mult

Scopul utilizarii tehnologiei

34% folosesc tehnologia pentru comunicare prin voce, text
sau video in foarte mare masura

24% acceseaza site-uri si cauta pe internet in foarte mare
masura

21% folosesc tehnologia ca mediu de stocare a
documentelor, fotografiilor, filmelor in foarte mare masura
20% folosesc in foarte mare masura device-urile si
platformele pentru transmiterea de documente
profesionale

PROFIL
PARTICIPANTI

44% din Bucuresti, 56% din tara (26
localitati)

93% sex feminim, 5% sex masculin,
2% nedeclarati

37% au 35-45 ani, 27% au 25-35
ani, 22% au 45-55 ani, restul peste
55 ani

54% sunt divortati sau separati

PLATFORME
FOLOSITE

70% acceseaza de cateva ori pe zi
Facebook

44% intra de cateva ori pe zi pe
Youtube

41% folosesc de cateva ori pe zi
email-ul

ECHIPAMENTE
FOLOSITE

* 44% laptop personal
* 86% smartphone personal




RISCURI SI SITUATII

Situatii cu care s-au confruntat

54% au descoperit virusi in dispozitive

34% au primit atasamente suspecte

24% au avut conturile sparte — mail, social media

23% au primit mail-uri frauduloase sau telefoane prin care li
se cereau datele personale (parolele conturilor, date
bancare, date din cartea de identitate, acces la computer)

Riscuri identificate

24% considera un risc accesul strainilor la date personale,
divulgarea datelor personale, pierderea intimitatii,
vulnerabilitate, supraexpunere, afectarea imaginii publice
21% furt de date personale, de identitate

16% virusarea dispozitivului

16% utilizarea frauduloasa a datelor, accesare neautorizata,
achizitii online, santaj, hartuire

“Un El Dorado, in care gdasesti tot ce iti doresti”

“Nu ai control, oricand oricine poate sa fie cu tine in
casa”

"Alegem sa ne simtim inconfortabile”




Drepturile in calitate de utilizator

30% isi cunosc intr-o oarecare masura drepturile Controlul asupra tehnologiei
23% isi cunosc in mare masura drepturile
17% isi cunosc in foarte mare masura drepturile Stiu cum s3 ma
o) Nei H HH protejez de
19% nu isi cunosc deloc drepturile de utilizator Stiu cum <5 fac sericolele din
astfel ca nimeni sa mediul online
nu stie activitatea 5%

mea online
7%

Ma simt in
siguranta cand
folosesc
tehnologia/platfor
mele/internetul?
Setari de siguranta 7%
29% nu si-au facut setarile de siguranta ale
platformelor si echipamentelor pe care le folosesc
34% si-au facut setarile

37% doar unele dintre ele

Stiu ce sa fac daca
unul dintre conturile

mele este spart
10%

Stiu ce sa fac daca Folosesc parole
ma confrunt cu diferite pentru
hartuire sau conturile mele
abuzuri in mediul 20%
online
11%

Cunosc riscurile la
care sunt expus/a
cand utilizez
diverse platforme
de social media
15%




TEHNOLOGIA IN AJUTOR

Accesarea informatiilor despre servicii

74% au cautat informatii online despre violenta si servicii

specializate

Ce le-a fost/le-ar fi fost de ajutor?

Informatiile despre violenta domestica concentrate intr-
un singur loc

Informatiile despre cum sa ma protejez

Informatiile despre servicii — tipuri, locatie, date de
contact, durata, criterii

Informatiile de natura juridica

Sa gasesc mai usor date de contact ale serviciilor

Sa inteleg mai usor/mai repede daca sunt intr-o relatie
abuziva

Informatiile despre cum sa ies din relatie

Sa inteleg cum pot sa folosesc dovezile din
telefonul/calculatorul meu

Informatiile despre cum sa ma pregatesc sa plec de acasa
Informatiile despre cum sa vorbesc cu copiii despre
situatia noastra

Un raspuns mai prompt la telefonul sau mesajul meu

61%
57%

54%
53%
49%

43%
41%

40%

34%

31%
26%




INTENSIFICAREA
ABUZURILOR DUPA

FOLOSIREA TEHNOLOGIEI DE CATRE SEPARARE

AGRESOR

Dupa separare, abuzurile partenerului

Tehnicile folosite de agresor

Verificarea telefoanelor si apelurilor — 51%

Tmi cunostea parolele conturilor — 34%

Tmi verifica e-mailurile — 20%

Ma controla tot timpul, imi cerea sa imi activez locatia si sa dau share
location —19%

Tmi cerea sd m& vada pe video cand nu eram cu el/ea — 17%

Tmi cerea s& fi trimit fotografii din locul in care ma aflam si cu
persoanele cu care eram — 16%

Mi-a trimis mesaje sms, Whatsapp, messenger prin care ma ameninta, ma
injura, ma umilea - 51%

Tmi verifica mesajele, apelurile, conversatiile fird ca eu sd stiu - 51%

Ma suna de zeci de ori pe zi - 41%

Ma suna de pe alte numere de telefon, daca nu mai raspundeam - 23%
Folosea conturi false de Facebook ca sa ma urmareasca - 20%

Trimitea mesaje prietenilor/rudelor/colegilor in care ii ameninta - 19%
Ameninta ca se sinucide daca nu fi raspundeam la mesaje sau apeluri - 17%
Mi-a spart parolele conturilor - 16%

s-au intensificat

L]

L]

DA -31%
NU -33%
NU E CAZUL - 36%

ABUZUL IN

PERIOADA COVID

77% dintre respondenti nu au lucrat
de acasa in pandemie
23% au lucrat de acasa

Convietuirea permanenta cu
partenerul abuziv in pandemie le-a
afectat in foarte mare masura
munca, au descris ca “stresant”,
"sufocant”

S-au confruntat cu sabotare,
manipulare, teama, lipsa de
siguranta




SEMNALAREA ABUZULUI

53% dintre respondenti au semnalat situatia cuiva
47% nu au semnat situatia in care se aflau

Cui au semnalat?

Prieteni

Autoritati

Asistent social, psihoterapeut

Cum au semnalat?

Fata in fata 70%
Telefon 54%
Plangere oficiala 40%

Au primit ajutorul de care aveau nevoie?
DA - 69%
NU - 31%

“Fdrad sustinere, nu poti sa faci fata”




CONCLUZII CERCETARE
SUPRAVIETUITORI

* Femeile, fiind in situatii de abuz, sunt mult mai vigilente, mai
speriate, mai anxioase

* Nu pot sa tina pasul cu evolutia, tot timpul apare altceva

* Nu sunt crezute, au dificultati in a proba abuzurile prin intermediul
tehnologiei

« Toate agresiunile din mediul online le afecteaza increderea in
ceilalti

* Prietenii au fost de mare ajutor, au facut front comun, au oferit
suport, nu au participat la distribuire, sunt vigilenti, anunta daca
observa eventuale postari, fotografii din partea agresorilor

* Necesitatea educatiei digitale personale, a asumarii expunerii si a
riscurilor care decurg de aici

* Educarea celorlalti pentru a oferi suport, fara a blama

* Retragerea din online nu este o solutie




PROFIL

CERCETARE SPECIALISTI PARTICIPANTI
* 35% din Bucuresti, 65% din tara (37

Serviciile oferite localitati)
* Peste 80% asistenti sociali si

100% ofera consiliere face-to-face psihologi, care lucreaza in locuinte
protejate, centre de primire in

o - . _ de
73% consiliere telefonica regim de urgenta si centre pentru

42% folosesc diverse platforme pentru comunicare prevenirea si combaterea violentei
domestice
70% furnizori publici de servicii
sociale

INFORMATII OFERITE

Serviciile oferite in carantina
51% au suspendat consilierile face-to-face
84% au oferit consiliere telefonic3 * Peste 80% dau informatii despre

T ] serviciile oferite, legislatie, resurse
35% au folosit diverse platforme pentru comunicare : criie, legisiatie,
din comunitate

» 52% ofera informatii despre riscurile
60% au declarat ca numarul de cazuri nu a crescut in utilizarii social media si tehnologiei

perioada carantinei

ECHIPAMENTE
FOLOSITE

* 75% folosesc desktop si telefon fix
* 49% laptop
* 36% smartphone




Semnalare abuzuri prin intermediul tehnologiei

Cat de pregatit v-ati simtit sa oferiti suport?
Total nepregatit 1
1%

Foarte
pregatit 5
14% Nici pregatit, nici
nepregatit
43%
Pregatit
31%

Tipuri de abuzuri semnalate
Trimiterea de

mesaje in numele
persoanei catre
colegi, prieteni,
familie
8%

Urmarire
online Amenintari pe
7% diverse cai -

Verificarea mesaje online;
istoricului de smgmdy,
cautare pe Whatsapp,
. telefonic
8% 20%
Verificarea
permanenta a
telefonului, e-
Solicitarea mailului,
parolelor de la computerului
conturile social 16%

media, e-mail etc.
de catre agresor
8%

Hartuire
online, pe
diverse
platforme
11%

Defaimare
Publicarea fara 12%
consimtamant a
unor imagini in
posturi intime

10%



Top 3 motive pentru care specialistii nu s-au simtit confortabil sa

ofere servicii prin intermediul tehnologiei

* Imposibilitatea observarii elementelor de comunicare
nonverbala (implicit se pierd informatii de valoare)

* Imposibilitatea crearii/ stabilirii unei relatii de incredere,
importanta in cazurile de abuz

« Dificultati de natura tehnica (nedispunere de
tehnologie/cunostinte adecvate, conexiune telefonica/internet
instabila, etc.)

* Risc de a nu se putea transmite informatiile cu acuratete

Top piedici in folosirea tehnologiei in relatia cu beneficiarii

* Beneficiarii nu au dispozitive - smartphone, telefon cu butoane,
computer etc.

* Lipsa de conectare la internet a beneficiarilor

 Beneficiarii nu se descurca foarte bine cu noile tehnologii si
platforme

* Interactiunea nu este autentica

Cat de confortabil v-a fost sa folositi
tehnologia pentru oferirea de servicii?

Foarte
Inconfortabil confortabil
5% 5%

Putin
confortabil_\
9%

Nici
confortabil, nici
inconfortabil
60%

Confortabil

21%

Aproximativ 42% dintre respondentil se simt nesiguri la accesdrea

internetului

50% se simt nici siguri, nici nesiguri la folositéa tehnhologdiei pentru
videocall-uri




INGRIJORARI SI SITUATII

Ingrijorari
1
0 10 20 30 40 50 60 70 80
B Mi-ar putea fi furata identitatea
As fi hartuit si amenintat
M-ar putea hdrtui pe mine si pe familia mea, prin prisma profesiei mele
H Cineva ar putea sa imi sparga conturile - bancare, de e-mail etc.
As putea pune in pericol un beneficiar prin comunicarea prin tehnologie
M Cineva ar avea acces la informatiile confidentiale ale beneficiarilor
Situatii intalnite
: I
0 10 20 30 40 50 60 70 80

Am primit mailuri frauduloase sau telefoane prin care mi se cereau datele personale
(parolele conturilor, date bancare, date din cartea de identitate, acces la computer)

B Am primit atasamente suspecte

B Am descoperit virusi in dispozitivele mele




CuM VINE TEHNOLOGIA iN
AJUTORUL SUPRAVIETUITORILOR?

* Acces facil, rapid, sigur (mai ales in
context pandemic) la

informatii/servicii, inclusiv la
distanta, in timp real, indiferent
daca este o situatie de criza sau nu
Contact cu familia, specialistii,
persoana resursa, grupuri de
suport, etc.

Obtinere de dovezi, stocare de
dovezi (inclusiv prin trimiterea catre
o persoana de incredere pentru
pastrare in siguranta)




CONCLUZII CERCETARE SPECIALISTI

« Tehnologia evolueaza rapid, este un teren de joaca pentru
agresori, iar servicile sociale si suportul pe care il acorda
persoanelor trebuie sa tina pasul cu noile realitati

« Este un proces adaptativ inclusiv la nivelul furnizarii de servicii
sociale, care ar trebui sa ia in considerare noile tehnologii si
tacticile pe care agresorii le-ar putea adopta pentru a-si mentine
controlul asupra victimelor lor

» Tehnologia este vazuta ca utila pentru a conecta furnizorii de
servicii, a oferi acces la informatii, atat specialistilor, cat si
supravietuitorilor

* Este putin utilizata pentru oferirea de servicii, mai degraba pentru
cautarea de informatii

» Nu exista o practica unitara si nici constanta cu privire la integrarea
violentei cibernetice in evaluarea de risc, nu sunt intrebari specifice
care se pun cu privire la modul in care persoanele au fost agresate

* Profesionistii nu s-au simtit extrem de confortabil la utilizarea
tehnologiei in relatia cu beneficiarii, sunt constienti de riscuri, ei
insisi fiind victime ale diverselor atacuri informatice




CONCLUZII S| RECOMANDARI

» Agresorii pot folosi tehnologia pentru a intimida, controla si constrange o victima

» Violenta online, hartuirea, urmarirea sunt o extensie in mediul online a violentelor si atitudinilor din offline fata de anumite grupuri si
persoane

*  Online-ul este un mediu insuficient reglementat

» Nu se discuta suficient de mult despre riscurile din mediul online si agresiunile din online nu sunt luate in serios
* Educatia digitala este insuficientd, nu tine pasul cu schimbarile

» Responsabilitatea protectiei in fata abuzurilor din mediul online revine victimei

« Tehnologia evolueaza intr-un ritm extrem de rapid si cere o adaptare la fel de rapida din partea utilizatorilor, legislatiei, institutiilor si
serviciilor

* Intermediarii de internet au responsabilitatea de a respecta drepturile omului pe platformele lor, inclusiv prevenirea violentei pe gen

 Legislatia si institutiile ar trebui sa tina pasul cu schimbarile, astfel incat drepturile pe care oamenii le au in viata reala sa fie protejate si
in mediul online

» Responsabilitatea profesionistilor este de a avea informatii si capacitatea de a i sustine pe cei afectati si de a minimiza riscul de re-
victimizare

« Tehnologia poate avea un rol suportiv, poate oferi acces la servicii, informatii despre drepturi, modalitati de actiune si retele de suport,
poate fi folosita pentru a strange dovezi




Scaneaza codul QR pentru mai
multe informatii despre
proiectul TECH-WISE, RISK-FREE

CENTRUL DE CONSILIERE CASA BLU
Telefon / Fax: 021 -311 46 36
Mobil : 0787 54 18 54

fundatia.sensiblu@adpharma.com

www.fundatiasensiblu.ro

https://www.facebook.com/Fundatia.Sensiblu
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