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Despre Fundatia Sensiblu

Inﬁmtata in anul 2002, Fundatia Sensiblu este o organizatie non-guverna-
mentald din Romania care promoveaza drepturile omului si egalitatea de
gen. Se implica in sustinerea cauzei persoanelor afectate de violenta sex-
uala si de gen prin servicii directe de consiliere, campanii de awareness,
Iobby&advocacy pentru imbunatatirea legislatiei. Contribuie la cresterea
calitatii serviciilor sociale din Romania prin programe de formare in dome-
niul violentei sexuale si de gen pentru profesionisti care ofera servicii spe-
cializate.

Despre Vital Voices Global Partnership

Vital Voices Global Partnership a fost infiintata in 1997, cu misiunea de a
identifica, investi si aduce vizibilitate femeilor extraordinare din Tntreaga
lume, dezlantuind poten’tlalul lor de leadership pentru a transforma vietile si
a accelera pacea si prosperitatea in comunitatile lor. Organizatia investeste
in femei lideri care rezolva cele mai mari provocarl ale lumii - de la wolenta
de gen la criza climatica, inegalitatile economice si multe altele, identi-
ficandu-i pe cei cu o viziune |no|razneata asupra schimbarii si colaborand cu
acestia pentru a transforma aceasta viziune in realitate. in Ultimii 24 de ani,
au construit o retea de 18.000 de factori de schimbare in 182 de tari, fiecare
indraznind sa contribuie la crearea unei lumi mai echitabile pentru toti.

Opiniile exprimate in publicatie sunt responsabilitatea exclusiva a autorilor.
Ele nu reflecta neaparat punctele de vedere sau opiniile Vital Voices sau ale
membrilor personalului acestuia.
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INTRODUCERE




Violenta sexuala si de gen este un fenomen cu impact negativ semnificativ
asupra mdmdulw comunitatii si societatii in ansamblu, care submineaza
bunastarea social3d, econormca, pS|ho|og|ca, spirituala si emotionala a
victimei. Orice persoang, indiferent de varsta, sex, gen, etnie, culoare, limb3,
religie, orientare sexuala, stare de sanatate, dizabilitate, stare civila, statut
legal poate fi afectata de violenta sexuala si de gen.

Anumite categorii de persoane sunt mai vulnerabile decat altele, cum ar fi
fetele sifemeile, persoanele cu dizabilitati, persoanele apartinand anumitor
grupuri minoritare, etnice, religioase si sexuale.

Pandemia de COVID-19 a reprezentat un nou factor de stres, care a condus
la o intensificare a abuzurilor in viata reala, cu atat mai mult cu cat cuplurile,
familiile, au petrecut mai mult timp impreung, fie in starea de urgenta, fie in
perioada de carantinare.

Conform Inspectoratului General al Politiei Roméne, in anul 2020 s-au
fnregistrate 26 809 loviri sau alte violente, 80% dintre acestea fiind orientate
Impotriva femeilor si fetelor, la fel ca 51 94% dintre violuri. Comparativ cu
2019, 1n 2020 a crescut cu 30% numérul de agresiuni sexuale si acte sexuale
cu fete minore.

Odata cu cresterea timpului petrecut pe internet, social media si aplicatii,
utilizand dispozitivele tip smartphone, laptop, desktop, tabletd, pentru
scoala, timp liber sau serviciu, a crescut si vulnerabilitatea utilizatorilor in
fata atacurilor cibernetice si a agresorllor si pradatorilor sexuali.

Accesarea fara permisiune a conturilor de e-mail si social media, citirea
mesajelor, postarea si trimiterea de mesaje in numele victimei, instalarea
unor aplicatii de urmarire pe telefonul mobil, montarea unor dispozitive de
urmarire pe masina si a unor dispozitive de ascultare in locuinta, sunt doar
cateva dintre tehnicile identificate de supravietuitoare ca fiind folosite de
partenerii agresivi pentru mentinerea controlului in relatie, chiar si dupa
incheierea acesteia. Diversitatea si complexitatea abuzului prin intermediul
tehnologiei, lipsa informatiilor despre metodele de securizare, precum si
dificultatea strangerii dovezilor pentru a cere sprijin, le descurajeaza pe
supravietuitoare sa solicite ajutor si sa se protejeze.

Siguranta, inclusiv online, este primordiala in lucrul cu supravietuitoarele
violentei sexuale si de gen, iar sarcina profesionistilor care le ofera servicii
este de a realiza o evaluare a riscurilor digitale si de a integra in interventie
utilizarea In mod responsabil si sigur a internetului, a social media si
a tehnologiei. Este necesara o interventie complexa si individualizata,
realizata In functie de obiectivele si nevoile persoanelor abuzate.

Prezentul ghid abordeaza violenta cibernetica ca forma de violenta sexuala



10

si de gen si vine in ajutorul profesionistilor din domeniul social care ofera
servicii speC|aI|zate persoanelor aflate intr-o situatie de violenta. Contine
informatii referitoare la violenta sexuala si de gen in mediul online Si
offline, familiarizeaza speC|aI|stuI cu mediul online si fi ofera cunostintele SI
instrumentele care il pot ajuta fn munca luicu persoanele afectate de wolen;a
sexualasidegen. Deasemenea, oferind modele de buna practica, ghidulvinein
fntampinarea organizatiilor care isi propun abordarea in interventie a acestei
forme de violenta si au nevoie de suport pentru dezvoltarea procedurllor Si
instrumentelor de lucru.

Ghidul a fost elaborat in cadrul proiectului TECH-WISE, RISK-FREE,
implementat de Fundatia Sensiblu in programul Voices against Violence:
the GBV Global Initiative al organizatiei Vital Voices Global Partnership.

Proiectul TECH-WISE, RISK-FREE a fost implementat in perioada noiembrie
2020 - octombrie 2021 si s-a adresat profesionistilor care ofera servicii
specializate persoanelor afectate de violenta sexuala si de gen, in mediul
public sau privat. Proiectul a venit intr-un context pandemic in care
comunicarea directa, fata-in-fata, a pierdut teren in fata celei mijlocite de
echipamente tip smartphone, laptop, tableta, a internetului si a aplicatiilor,
iar vulnerabilitatea utilizatorilor in fata atacurilor in mediul online a crescut
proportional cu timpul petrecut in spatiul virtual si interactiunile avute,
numarul aplicatiilor si al dispozitivelor utilizate.

in cadrul proiectului a fost realizatd o cercetare pe tema violentei cibernetice
- Cercetare privind nivelul de constientizare a riscurilor dlglta e, atat in randul
profesionistilor, cat si al persoanelor afectate, la care au raspuns 103 specialisti
si70de suprawe}twtoare ale violentei sexuale si de gen, avand ca scop:

e identificarea provocarilor cu care specialistii s-au confruntat in
interventia in aceste cazuri, impactul pe care utilizarea tehnologiei il are
asupra profesiei lor, a organizatiei/institutiei in care lucreaza si asupra
beneficiarelor carora le furnizeaza serviciile

e identificarea eventualelor situatii de abuz online si prin intermediul
tehnologiei pe care supravietuitoarele le-au experimentat in re/a;ia
lor, a provocarilor cu care s-au confruntat In utilizarea tehnologiei, a
internetului si a platformelor social media, precum si a ceea ce le-ar fi
fost de a]utor daca s-ar fi aflat intr-o astfel de s:tuat/e

Raspunsurile au fost aprofundate Tn cadrul a 3 focus-grupuri, atat cu
supravietuitoare, cat si cu profesionisti. Rezultatele cercetarii si al focus-
grupurilor disponibile si pe site-ul www.fundatiasensiblu.ro, au aratat
ca atat suprawetwtoarele cat si profesionistii, nu tin pasul cu evolutia
tehnologiei, tot tlmpul apare ceva nou, fie ca sunt apllcatll utile, fie ca sunt
virusi si amenintari. Respondentele au mentionat ca agresmmle din spatiul
virtual le-au erodat increderea in ceilalti, dar retragerea din online nu este o

solutie, ci e nevoie de educatie digitala personala.

Cu aceasta evolutie rapida a tehnologiei si aplicatiilor, fara ca educatia
digitala sa poata tine pasul, spatiul virtual devine un teren de joaca pentru
agresori. in acelasi timp, serviciile sociale si suportul pe care il acorda
persoanelor trebuie sa fie adaptate noii realitati. Este un proces adaptativ,
inclusiv la nivelul furnizarii de servicii sociale, care ar trebui sa ia In
considerare noile tehnologii si tacticile pe care agresorii le-ar putea adopta
pentru a-si mentine controlul asupra victimelor lor.

Cercetarea privind nivelul de constientizare a riscurilor digitale a reprezentat
punctul de pornire pentru 10 sesiuni de training la care au participat 150
de profesionisti din domeniul social, din servicii publice si private, in care
au fost abordate aspecte legate de mediul online, formele de violenta
sexuala si de gen in online si offline, victime si agresori, impactul asupra
supravietuitoarelor, trauma si interventia in cazurile de violenta cibernetica,
modalitati de crestere a sigurantei in mediul online, atat la nivel personal,
cat si organizational.

Cinci furnizori de servicii pentru supravietuitoarele violentei sexuale si
de gen ai caror angajati au participat la training au fost |nc|u3| ulterior
fntr-un program de coachmg si mentorat pentru dezvoltarea poI|t|C|Ior
si procedurilor de lucru interne, care sa cuprinda si violenta cibernetica
si principii de lucru cu supravietuitoarele. Serviciile cu care s-a lucrat in
programul de coaching au fost: Directia de Asistenta Sociala Bistrita,
Locuinta protejata Venus Pitesti, D|rect|a de Asistenta Sociala Si Protectla
COpI|U|UI lalomita, Directiade AS|stenta 'Socials Si Protect|a COpI|U|UI Sector
2 Bucuresti, Dlrec,tla Generald de Assten}ta Socialsa I\Aun|C|p|UIU| Bucuresti.

in ghid vom folosi termenii de victim, supravietuitoare a violentei sau
persoana afectata de violenta, in functie de context si mesajul pe care vrem
s&- transmitem. Atunci cand vorbim despre plangerl actiuni in instanta
folosim termenul de victima pentru a evidentia ca o persoana a suferit
abuzuri, iar termenii de supravietuitoare si persoana afectata de violenta
cand punem accent pe capacitatea de rezilienta a acestora si in relatie cu
serviciile sociale.

O atentie speciala va fi acordata violentei care se manifesta in relatiile
intime (wolenta domestica), atat n mediul online, cat Si offline, avand in
vedere natura relatlel emotionale dintre parteneri, conwetuml si accesului
fizic alagresorulwatatIaV|ct|ma catsila d|sp02|t|ve|eS|contur|Ie de e-mail
sau aplicatiile pe care le foloseste.

Faré a minimiza impactul pe care violenta sexuala si de gen il are asupra altor
persoane (béie}“i/ bérba;i, membrii LGBTQIA), accentul va fi pus pe femei §i fete
cavictime ale violentei, statistic acestea reprezentand categoria cea mai afectata.

n



VIOLENTA SEXUALA
SI DE GEN




2.1. DEFINITIE

Violen;a sexuala §i de gen (VSG) reprezinta un termen umbrela pentru
orice act comis Impotriva vointei unei persoane, bazat pe normele de gen
(diferentele atribuite social intre femei si barbati) si relatii inegale de
putere. Reprezinta o incalcare a drepturilor omului si afecteaza capacitatea
unei persoane de a se bucura de drepturile sale.

Sexul se refera la caracteristici fizice si fiziologice, inclusiv.cromozomi,
expresia genelor, nivelurile si functia hormonilor si anatomia reproductiva /
sexuald. Sexul este de obicei clasificat ca femeie sau barbat, dar exista variatii
in atributele biologice care cuprind sexul si modul in care sunt expr/mate
aceste atribute. (Canadian Institutes of Health Research, “What is gender?
What is sex?”, 28 April 2020, https://cihr-irsc.gc.ca/e/48642.html )

Genul se refera la rolurile, comportamentele si atributele construite social
si cultural, asociate cu masculinitatea si feminitatea intr-un anumit moment
51 loc. Normele de gen sunt schimbabile in timp; influenteaza identitatile
individual e, relatiile sociale si distributia resurselor si puterll in societate.
Desi genul este adesea inteles social ca exprimand agteptéri cu privire la
un comportament adecvat pentru barbati si femei, genul este non-binar
si divers. Se refera la persoane de toate /dent/tat//e si expresiile de gen.
(UN Women, “Concepts and definitions”, https: //www.ln. org/womenwatch/
osagi/conceptsandefinitions.html )

Violentasexualasidegenafecteazapersoaneledinintreagalume,inperioade
de pace sau de conflict, Tn spatiul privat sau public, cu consecinte care
depasesc sfera individuala, care se extind asupra familiilor si comumtat|lor
Vlolenta sexuala si de gen poate afecta orice persoana, indiferent de varsta
sex, gen orientare sexuald, dizabilitate, rasa, etnie, religie, statut social,
statut legal, nivel de educa;ie etc.

Anumite categorii sunt mai vulnerabile in fata acestui fenomen, cum ar
fi fetele si femeile, femeile refugiate, persoanele cu dizabilitati, membrii
Comumtatll LGBTQIA, persoanele apartinand anumitor grupuri minoritare
Si re||g|oase Statisticile si conven;nle internationale afirma ca fetele
adolescente, femeile tinere, femeile apartinand minoritatilor etnice si ale
altor minoritati, persoanele trans si femeile cu dizabilitati se confrunta cu
un risc mai mare de a fi expuse la diferite forme de violenta, pentru simplul
fapt ca sunt femei.

Cercetarea din 2014 a Institutului European pentru Egalitatea de Sanse intre
Femei si Barbati (EIGE) arata ca, in tarile din Uniunea Europeana,
e 1din 3 femei a experimentat VIO/enta fizica sau sexuala, de la varsta de
15 ani
e 1din 2 femei a fost hartuita sexual
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e 1din 20 femei a fost violata
e 1din 5 femei a fost urmarita
e 95% dintre persoanele traficate pentru scopuri sexuale sunt femei

Conform Conventiei Consiliului Europei privind prevenirea si combaterea
violentei impotriva femeilor si a violentei domestice, cunoscuta sub numele
de Convent|a de la Istanbul wolenta fmpotriva femeilor” este inteleasa
drept o incalcare a drepturilor omului si o forma de discriminare lmpotrlva
femeilor si va insemna toate act/umle de violenta de gen care rezulta in,
sau care sunt probabile a rezulta ! in, vatamarea sau suferinta fizica, sexuala,
psihologica sau economica cauzata femeilor, inclusiv amenintarile cu
asemenea actiuni, coercitia sau deprivarea arbitrara de libertate, indiferent
daca survine in public sau in viata privata.

in cazurile de violenta sexuala si de gen, agresorul poate fi orice persoana,
grup, institutie care foloseste abuzul de putere, autoritate sau control,
incluzand so;ul, partenerul mtlm, persoana care mgrueg,te, un membru al
familiei, parinte, cadru didactic, lucratori umanitari, soldati/forte de ordine/
po|i§i§ti/mi|itari, angajatori, institu;ii, regele de traﬁcan;i etc.

Violenta sexuala si de gen

e Reprezinta o incalcare a drepturilor omului

e Afecteaza integritatea fizica si psihologica/emotionala a unei persoane
e Reprezinta o discriminare a anumitor categorii de persoane care nu se
incadreaza in normele sociale

e Este un obstacol in calea egalitatii de gen

e £ste un fenomen sub-raportat, iar agresorii sunt frecvent ierta;i

e Afecteaza toti indivizii si societatea in ansamblu

e Produce un cost foarte mare pentru societate din cauza resurselor
utilizate pentru remedierea impactului asupra supravietuitoarelor
(Consiliul Europei)

2.2. FORME DE MANIFESTARE

Conventia de la Istanbul mentioneaza in cuprinsul ei urmatoarele forme de
wolenta sexuala si de gen: wolenta psihologica, urmarirea, violenta fizica,
wolenta sexuala, inclusiv violul, ‘casatoria fortata, mutilarea gemtala a
femeilor, avortul fortat Si sterlllzarea fortats, hartuwea sexuala, infractiunile
in numele "onoarei”.

Consiliul Europei a restrans formele de mai sus in 5 categorii
interdependente: violenga fizica, violen;a verbala (inclusiv discursul
instigator la ura), violenta emotionala/psihologica, violenta sexuala si
violenta socio-economica.

Violenta fizica este un act prin care se doreste provocarea de durere si/sau
ranire fizic. Include: batai, arsuri, lovituri cu |o|C|oare|e pumnii, muscaturlle
mutilarea, atacurile cu acid, uciderea cu sau fara folosirea obiectelor sau a
armelor, combinata cu alte forme de violenta sexuala sau de gen, trafic de
persoane si sclavie (vanzarea si traficul de fiinte umane in scopul practicarii
fortate a sexului si a muncii sau a unor servicii, sclavie sau practici similare
sclaviei, Tnlaturarea unor organe), sechestrarea. Aceasta forma de VSG
reprezinta cel mai mare pericol pentru viata unei persoane, consecintele
putand duce pana la deces.

Violenta verbala se refera la atacurile verbale cu scopul de a minimiza
pe cineva, in public sau in privat, de a produce o suferinta emotionala,
ridiculizarea, folosirea unor cuvinte injurioase, care sunt deranjante
pentru celalalt, amenintarile la adresa persoanei sau celor dragi. in unele
situatii, atacurile verbale pot sa vizeze intentionat anumite particularitati
ale persoanei respective, cum ar fi genul, religia, orientarea sexuala, etnia
etc. Atunci cand femeile sunt vizate, cel mai frecvent atacurile verbale au
conotatii sexuale - glume despre disponibilitatea sexuala a unei femei,
viol etc. Include folosirea in adresare in mod peiorativ a cuvintelor legate
de identitatea de gen a unei persoane, rasa, etnia, orientarea sexuala,
deficientele fizice sau psihice etc. Violenta verbala este clasificata ca
discurs instigator la ura cand "se bazeaza pe presupunerea nejustificata ca o
persoana sau un grup de persoane sunt superioare celorlalti si incita la acte
de violenta sau discriminare, subminand astfel respectul fata de grupurile
minoritare si afectand coeziunea sociala.” (Comisia Europeana impotriva
Rasismului §i lntoleran’tei (ECRI))

Violenta emotionald/psihologica este forma de violenta care insoteste
toate celelalte, insa se poate manifesta si singura. Impactul emotional poate
determina acte sau tendinte/ganduri suicidare in randul supravietuitoarelor.
Include acele comportamente, atitudini, manifestari, cuvinte folosite
cu scopul de a rani integritatea si demnitatea altei persoane, cum ar
fi: izolarea, ignorarea, limitarea sau negarea accesului la informatii si
servicii, excluderea din anumite activité;i, dezinformarea, comportamentul
amenintator, intimidarea, neglijarea, defaimarea, santajul, minimizarea etc.

Violenta sexuala este forma cea mai dificil de abordat din cauza tabuurilor si
stereotlpurllor care impiedica si dezvaluirile legate de identitate, orientare
si practici sexuale. Similar celorlalte forme de VSG, violenta sexuala este
despre abuzul de putere; include: violul si tentativa de V|oI, angajarea
intr-o penetratie vaginala, anala sau orala de natura sexuala neconsimtita
a corpului unei alte persoane cu orice parte corporala sau obiect, abuzul
sexual asupra copiilor, fortarea cuiva sa intretina relatii sexuale cu o alta
persoana, fortarea cuiva sa priveasca un act sexual sau imagini cu continut
sexual, exploatarea sexuala, hartuirea sexuald, violul ca arma de razboi,
sterilizarea fortata, nasterea fortata etc.

17



18

Violenta socio-economica are ca scop izolarea si tinerea supravietuitoarei
intr-o stare de dependenta fata de agresor. Se manifesta prin: discriminarea
sau negarea accesului la servicii, oportunité;i si resurse (financiare Si de alt
tip); marginalizarea si excluderea sociala, ostracizare, bazate pe orientare
sexuala; practici juridice obstructive; negarea accesului la exercitarea
drepturilor sociale, civile, economice, in special femeilor. La nivel social,
presupune refuzul accesului la educatie sau la munca egal remunerata in
principal femeilor, refuzul accesului la SeI’VICII excludereadinanumite locuri
de munca, refuzul de a se bucura de drepturile civile, culturale, sociale si
politice. In unele societati, persoanele LGBTQIA pot fi chiar judecate penal
pentru identitatea lor sexuald.

Practicile traditionale daunatoare sunt o forma de VSG care poate fiintalnita
in anumite societati sau comunitati, insa nu pot fi considerate ca norme
si nici invocate ca scuze pentru agresiunile asupra persoanelor. ”...cultura,
obiceiul, religia, traditia sau asa numita ,,onoare” nu vor fi considerate ca
o justificare a acestor acte. Aici sunt cuprinse, in special, afirmatiile ca
victima a Tncalcat normele sau obiceiurile culturale, religioase, sociale sau
traol|t|ona|e ale comportamentului adecvat” (Conventia de la Istanbul).
Includ: mutilarea genitala feminina, mariaje fortate, mariaje intre minori,
crime de onoare si mutilarea, infanticid si/sau neglljare, negarea dreptului
femeii la educatie.

2.3. VIOLENTA DOMESTICA

Violenta domestica este o forma specifica de violenta sexuala si de gen,
care se poate manifesta in mediul online si offline, intre fosti sau actuali
parteneri, care convietuiesc sau nu.

Conform Legii 217/2003, violenta domestica inseamna orice inactiune sau
actiune intentionata de vio enta fizica, sexuala, psihologica, economica,
soc1a/a sp/r/tua/a sau CIbernet/ca care se produce in mediul familial sau
domestic ori intre soti sau fosti soti, precum si intre actuali sau fosti
parteneri, indiferent daca agresorul locuieste sau a locuit Tmpreuna cu
victima.

Presupune o relatie intima intre agresor si victima, care implica o legatura
emotionala, existenta unor copii, bunuri comune, un spatiu comun si un timp
petrecut impreuna. Este un fenomen cu un grad mare de recidiva, ce implica
violente repetate asupra aceleiasi persoane, se produce de cele mai multe
ori in preajma copiilor si in spatele usilor inchise. Considerarea violentei
domestice ca ,,0 problema privata”, invizibila, s-a aflat la baza inactiunii
statelor in a-si proteja cetatenii de violente sau abuzuri, caracterizata de
lipsa adoptarii unor mecanisme eficiente de interventie si suport pentru
supravietuitoare.

La fel ca in celelalte forme de violenta sexuala si de gen, numarul majoritar
al persoanelor afectate este reprezentat de femei. La nivel global, 27% din
femeile si fetele cu varste intre 15 si 49 de ani au fost abuzate fizic si/sau
sexual cel putin o data de fostul sau actualul partener. 38% din crimele cu
victime femei sunt comise de partenerii acestora. (Organizatia Mondiala a
Sanatatii, 2018)

in primele 6 luni ale anului 2021, 10.643 de femei si tinere din Romania au
raportat infractiuni de loviri si alte violente, in 65% din cazuri faptuitorul
a fost partenerul sau fostul partener. 84% din incidente au avut loc la
domiciliu. Politia a intervenit in 28.486 de cazuri de violenta domestica,
dintre care 7.659 erau cu risc ridicat. 22 de femei au fost ucise. (Institutul
General al Po/i;iei Roméne, 2021)
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3.1. MEDIUL ONLINE, FACILITATOR
AL VIOLENTEI SEXUALE SI DE GEN

Accesul la internet nu mai este considerat un lux, ci a devenit, pentru mul’ti
dintre noi, o necesitate. Mai mult decat atat, in 2016 a fost recunoscut ca
drept al omului de catre Organizatia Natiunilor Unite.

Tn Romania, Tn ianuarie 2021, 15,49 milioane de romani aveau acces la
internet, in crestere cu 133 mii fata de 2020. Dintre acestia, 12 milioane sunt
utilizatori de social media, reprezentand 62,6% din populatla Romaniei. In
ianuarie 2021, erau 26 milioane de conexiuni mobile la internet, Tnsemnand
135,6% din populatia totala (unii utilizatori au mai mult de o conexiune
mobila). Penetrarea internetului in tara noastra este de 80,7%. (Raportul
Digital 2021, We are social, https://wearesocial.com/digital-2021 ).

Internetul si tehnologia au schimbat cele mai simple activitati umane, de
exemplu: plata facturilor, achizitionarea de bunuri de larg consum si de
stricta necesitate, lectura, accesul la informatie, servicii, cursuri si §coa|a
etc.

Pentru 74% dintre supravietuitoarele violentei sexuale si de gen implicate in
“Cercetarea privind nivelu [ de Const/ent/zare a riscurilor digitale”, realizata
de Fundatia Sensiblu in cadrul /orOIectuIUI TECH-WISE, RISK-FREE, accesul la
internet §/ tehnologie le-a permis cautarea de informatii despre violenta si
serviciile disponibile

Inclusiv relatiile romantice si sexuale au cunoscut transformari, prin
folosirea site-urilor S|ap||cat|||or de dating, webcams, videochat, messaging
si social media, care le permite oamenilor sa construiasca relatiile intime
intr-un mod cu totul nou. Utilizarea tehnologiei si a mediului online Tn acest
fel poate parea foarte interesanta si provocatoare, dar pot fi folosite si cu
intentia de a face rau.

in ciuda beneficiilor imense pe care conectarea digitala le-a adus omenirii,
este din ce in ce mai evident faptul ca a deschis noi usi pentru opresiuni si
violenta. Exista un consens tot mai mare ca aceleasi forme de discriminare
de gen in plan social, economic, cultural si structurile politice care duc la
violenta de gen sunt reproduse si uneori amplificate in mediul online.

in ultimii ani, este tot mai intensd preocuparea fata de modul in care
mtemetuladevemtunspatlumcaresemamfestad|verseformedeagre5|une
in mod special asupra femeilor si fetelor, precum: hartuirea si urmarirea
online, expunerea im‘orma,tiilor personale, distribuirea fara consim;émént a
imaginilor sau filmelor cu conpinut intim, comentariile referitoare la aspect,
umilirea publica, manipularea imaginilor, amenintari legate de religie sau
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identitate sexuald, spargerea conturilor de e-mail sau social media, furtul
de identitate, exploatarea imaginii copiilor si pornografia infantila, santajul
sexual etc.

De asemenea, este ingrijorator rolul pe care tehnologia si mediul online I
au In exploatarea femeilor si fetelor in scopuri de trafic, turism sexual si
pornografie infantila.

In cercetarea “Violenta Tmpotriva femeilor: o ancheta la nivelul UE -
Principalele rezultate” realizata de Agentia pentru Drepturile Omului a
Uniunii Europene in anul 2014, se estimeaza ca o femeie din 10 a suferit
deja o forma de violenta cibernetica dupa varsta de 15 ani, iar un studiu al
Comisiei ONU de internet In banda larga pentru dezvoltare digitala (2015)
arata ca 73% dintre femei si fete au fost expuse sau au experimentat violente
online. Fetele si femeile intre 18 si 24 de ani sunt cele mai vulnerabile in fata
urmaririlor si hartum/ sexuale in mediul online. (https://en.unesco. orq/SItes/
default/fil es/hlqh//qhtdocumentenq ish.pdf).

In Raportul anual 2017 A/HRC/35/9 al inaltului Comisar ONU pentru
Drepturile Omului se afirma ca "violenta online impotriva femeilor trebuie
tratata in contextul mai larg al discriminarii de gen si al violentei offline,
iar statele ar trebui sa adopte masuri legislative adecvate si sa asigure
raspunsuriadecvate pentru aaborda fenomenul violentei impotriva femeilor
online, inclusiv prin investigarea si sanctionarea faptasilor, despagubirea
victimelor si instruire cu privire la aplicarea normelor si standardelor
internationale privind drepturile omului a celor din sistemul judiciar”.

in era digitald, normalizarea comportamentelor violente si cultura care
tolereaza violenta impotriva femeilor, promovata si facilitata de social
media, consolideaza atitudinile sexiste si violente si contribuie la norme si
practici care fac spatiile online si offline ostile fata de femei si grupurile
cu riscul cel mai mare de a fi discriminate. La nivel global, femeile sunt de
27 de ori mai susceptibile de a fi hartuite online. (Agentia pentru Drepturi
Fundamentale a Uniunii Europene (2074) Violence against women: an EU-
wide survey - Main results (Violenta impotriva femeilor: o ancheta la nivelul
UE - Principalele rezultate), Luxemburg).

Raportul A/ HRC / 38/47 Raportorului special privind violenta impotriva
femeilor, cauzele si consecintele violentei online lmpotrlva femeilor si
fetelor din perspect/va dreptur//or omului afirma c& "Statele ar trebui s&
recunoasca violenta impotriva femeilor online si facilitata de tehnologia
informatiilor si internet ca o incalcare a drepturilor omului si o forma de
discriminare si violenta bazata pe gen Impotriva femeilor si sa aplice in
mod corespunzator instrumentele internationale de baza ale drepturilor
omului.”

Spatiul virtual devine nesigur pentru femei, cu un impact direct asupra

dreptului la libera exprimare, la viata intima, la siguranta, la libertate de
miscare, la sanatate si de a partmpa la viata publica. Vlolenta bazata pe
gen in mediul online dezavantaJeaza femeile prin limitarea capaC|tat|| lor
de a beneficia de aceleasi oportunitati online de care beneficiaza frecvent
barbatii (de exemplu, ocuparea fortei de munca, autopromovare si/sau
auto-exprimare). 28% dintre femeile care s-au confruntat cu violente online
si-au restrans activitatea in mediul virtual (Raportul Raportorului Special
pr:vmd violenta impotriva femeilor, cauzele si consecintele acesteia asupra
violentei online Impotriva femeilor si fetelor din perspect/va drepturilor
omului A/HRC/38/47).

e 52% dintre femeile si fetele tinere au suferit agresiuni online, inclusiv
amenintari mesaje, hartuire sexuala si partajarea de imagini private fara
consimtamant

® 64% dintre toti respondentii cunosc pe cineva care a suferit

hartuire, agresiuni sau violenta

e 87% dintre fete considera ca problema se inrautateste

e 30% au spus ca principala lor grija este schimbul de imagini,
videoclipuri sau mesaje private fara acordul lor

e Altii sunt ingrijorati de

o Mesaje rautacioase Si umilitoare (21%)

o Limbaj abuziv si amenintator (15%)

o Hér;uire sexuala (20%)

o Partajarea continutului fals (14%)
e 51% dintre cei care au suferit agresiuni online spun ca au fost afectati
emotional si/sau le-a fost afectata bunastare fizica.
e 68% din agresiunile online experimentate au avut loc pe platformele
de socializare (sursa The online crisis facing women and qgirls threatens
global progress on gender equality - World Wide Web Foundation)

Accesibilitatea tehnologiei, a internetului, aplicatiilor si platformelor social
media, precum si necesitatea unor cunostinte tehnice minime, le faciliteaza
agresorilor accesul la victimele lor si creeaza noi oportunitati pentru
savarsirea agresiunilor in mediul online, doar cu un click, din confortul casei
lor, fara a fi in proximitatea victimei.

Unul dintre elementele care ofera protectie agresorilor in mediul online este
anonimitatea, pe care o folosesc pentru a scapa de consecintele faptelor
lor in viata reala. Anonimitatea are avantaje si dezavantaje. Indeplineste
o functie importanta pentru activisti, femei si alte persoane cu risc de
discriminare, permitandu-le sa caute informatii, sa gaseasca solidaritate
si sprijin, sa scape de cenzurd si sa |mpartaseasca opinii fara teama de a
fi ,descoperite”. In special, persoanele care se confrunta cu discriminare
si persecutie pe baza orientarii lor sexuale si a identitatii de gen si/sau
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cele care se confrunta cu violenta de gen, gasesc in anonimitate o solutie
pentru a eluda restrictiile si a-si exercita dreptul de libera exprimare.
Anonimitatea asigura protejarea intimitatii si exprimarea libera a gandurilor
si sentimentelor.

Pe de alta parte, anonimitatea poate conduce la o senzatie de libertate
absoluta care poate degenera in comportamente antisociale: lipsa
sentimentului de responsabilitate, lipsa sentimentului de vinovatie si
agresivitate crescuta. Ofera o ”mantie” invizibila pradatorilor si hartU|tor||or
care se ascund Tn spatele unor conturi/profiluri false, fara teama ca vor fi
prinsi sau sanctionati.

Anonimitatea intensifica frica si amplifica impactul asupra victimelor,
pentru ca nu stiu cine se ascunde in spatele unui cont, daca e o persoana
necunoscuta sau una din cercul apropiat, care ar putea avea acces la ele
n viata reala, avand astfel ocazia de a-si pune in practica amenintarile din
mediul virtual. Anonimitatea nu trebuie confundata cu “autorul necunoscut”.
Cele mai multe dintre femei sunt hartuite de cineva cunoscut, care se
foloseste de anonimitate pentru a abuza.

Dintre supravietuitoarele violentei care au raspuns la "Cercetarea privind
nivelul de constientizare a riscurilor digitale”, doar 7% se simt in siguranta
cand folosesc tehnol ogia si internetul si numai 11% stiu ce sa faca daca se
confrunta cu hartuiri in mediul online.

Odata cu interconectarea platformelor, limitele sociale au disparut.
Penetrarea retelei sociale a victimelor, accesul la prietenii si cunoscutii
acestora le perm|t agresorilor mentinerea si extinderea controlulw chiar’ Si
atunci cand nu mai sunt conectati direct cu persoana vizata.

Practic, agresorii devin omniprezenti, “sunt cu tine chiar si cand nu sunt
langa tine”, asa cum s-a exprimat una dintre supravietuitoare intr-un focus
grup. Purtand cu sine permanent un smartphone sau un laptop, presiunea si
constientizarea abuzului sunt permanente pentru persoanele afectate de
violenta.

Persistenta, replicabilitatea, disponibilitatea (posibilitatea de a fi cautata)
si vizibilitatea informatiei in mediul online amplifica anxietatea si trauma
supravietuitoarelor. Astfel, abuzurile sunt extinse dincolo de limitele
temporale dureaza si dupa ce faptul in sine s-a consumat, prin insasi
existenta mformatlel in mediul virtual.

Mai mult decat atat mediul online schimba martorii la violenta. De exemplu,
daca in cazul unui act de violenta domestica offline, martorii sunt cei din
jurul partenerilor - vecini, familie extinsa, copii etc., in cazul violentei
sexuale si de gen in mediul online, audienta este anonima, invizibila, si
extinsa dincolo de reteaua sociala a agresorulw Si supravietuitoarei. Prin
aprecierea, vizualizarea si distribuirea mformatulor fotograﬁllor filmelor
despre o persoang, aud|en;a se transforma intr-un agresor secundar,
crescand riscul de revictimizare.

Elementele care ne vulnerabilizeaza in mediul online
e Simplul fapt ca suntem online
e Rasa, etnia, genul, dizabilitatea
e Obiceiurile, comportamentele noastre in online
e Dispozitivele pe care le folosim si cine are acces la ele
e Informatiile pe care le detinem, unde le stocam si cui le oferim
° Grupur/le si retelele din care facem parte
e Contextul in care ne aflam
e Lipsa de educatie digitala

3.2. VIOLENTA CIBERNETICA
3.2.1. DEFINITIE

Termenii pe care i-am putea Intalni frecvent sunt violenta sexuala si de
gen prin intermediul tehnologiei sau in mediul online, wolen}ta in mediul
online, abuz cibernetic, abuz facilitat de tehnologie, control coercitiv prin
intermediul tehnologiei. in cadrul acestui ghid, atunci cand facem referire la
situatiileincarein relatlllemtlmeagresorulsefolosestedetehnologle pentru
a abuza vom folosi termenul de violenta C|bernet|ca in acord cu legislatia
romaneasca, care o defineste ca o forma de violenta domestica, cuprmzand
orice fapte de hartuire online, mesaje online instigatoare la ura pe baza
de gen, urmarire online, amenintari online, publicarea non-consensuala
de informatii si continut grafic intim, accesul ilegal de interceptare a
comunicatiilor si datelor private si orice alta forma de utilizare abuziva a
tehnologiei informatiei si a comunicatiilor prin intermediul calculatoarelor,
telefoanelor mobile inteligente sau altor dispozitive similare care folosesc
telecomunicatiile sau se pot conecta la internet si pot transmite si utiliza
platformele sociale sau de e-mail, cu scopul de a face de rusine, umili,
speria, ameninta, reduce la tacere victima. (L217/2003 pentru prevenirea si
combaterea violentei domestice)

Rezolutia 29/14 din 2015 a Consiliului pentru Drepturile Omului afirma ca
“violenta domestica ar putea include acte precum hartuirea cibernetica
si cyberstalking - consolidand astfel incadrarea violentei online bazate pe
gen ca parte a continuumului violentei Tmpotriva femeilor - si ca statele
au o responsabilitate primara pentru prevenirea si promovarea drepturilor
omului femeilor si fetele care se confrunta cu violenta, inclusiv cele care se
confrunta cu violenta domestica.”

Violenta sexuala si de gen in mediul online reprezinta o manifestare a puterii
si controlului, a discriminarii existente deja in mediul offline, si o reflectare
a valorilor si practicilor existente la nivelul societatii impotriva a anumitor
categorii de persoane. Reprezinta actiunea uneia sau mai multor persoane
fmpotriva altora pe baza identitatii lor sexuale sau de gen sau prin aplicarea
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normelor de gen daunatoare, folosind internetul si/sau tehnologia mobila
pentru a-si extinde abuzul dincolo de granitele fizice, fara a fi nevoie de un
contact direct cu victimele lor si include: urmarirea, agresiunea, hartuirea
sexuala, defaimarea, discursul de ura si exploatarea.

Oricine poate fi o victima a violentei in mediul online, totusi anumite
categorii sunt mai vulnerabile:

e Copiii, fetele si femeile, persoanele apartinand minoritatilor etnice si
sexuale, persoanele publice au un risc mai mare de a fi tinte ale hartuirii
si amenintarilor in online

e Cei care lucreaza In domeniul drepturilor omului, al asistarii victimelor
violentei sunt o categorie profesionala expusa atacurilor online

O ancheta din 2014, realizata de Pew Research Center (Centrul de Cercetare
Pew) din Statele Unite a aratat ca, daca probabilitatea de a se confrunta cu
forme relativ Lusoare” de hér;uire online (cum ar fi injuriile si insistenta)
este doar cu putin mai mare pentru barbati decat pentru femei, in schimb
acestea din urma (in special tinerele cu varste cuprinse intre 18 si 24 de
ani) se confrunta disproportionat mai frecvent cu tipuri grave de hartuire
cibernetica, si anume, urmarirea cibernetica si hartuirea sexuala online.
(Institutul European pentru Egalitatea de Gen, ,Violenta cibernetica
impotriva femeilor sia fetelor” (Cyber Violence against Women and Girls),
23 iunie 2017, http://eige.europa.eu/rdc/eige-publications/cyber-violence-
against-women-and-qirls )

Din perspectiva dimensiunii de gen, violenta in mediul online vizeaza in
mod disproportionat femeile si persoanele care se identifica ca femei. Cand
femeile sifetele au acces la internet, acestea se confrunta cu violenta online
mai des decat barbatii printr-un continuum de forme multiple, recurente
si interdependente de violenta bazata pe gen, atacurile sunt sustinute,
sexualizate si conectate cu violenta offline. Femeile se confrunta cu
sexism, atitudini conservatoare, patmarhale standarde duble, obiectificare,
stereotipuri, discriminare etc., care sunt exacerbate in mediul online. Este
un fenomen intersectional, care vizeaza multiple dimensiuni precum rasa,
etnia, sexualitatea, dizabilitatea.

Atunci cand barbatii sunt victime ale violentei in mediul online, agresiunile
au ca scop umilirea, facerea de rusine, contestarea masculinité;ii si a
genului. O vulnerabilitate crescuta o au persoanele apartinand minoritatilor
sexuale.

in timp ce unele dintre victime sunt vizate de agresori necunoscuti, care
le abordeaza pe diverse canale sau le preiau controlul asupra conturilor de
social media pentru informatii personale si fotografii, altele sunt tinte ale
razbunarii partenerului sau fostului partener.

Violenta digitala este o extensie a violentei din viata reala. Datele din
raportul din 2014 al Agentiei pentru Dreptun Fundamentale a Uniunii
Europene (FRA) aratda ca 77 % dintre femeile care au fost victime ale
hartuirii cibernetice au fost si victime a cel putin unei forme de violenta
sexuala sau/ si fizica a partenerului intim, iar sapte din 10 femei (70 %) care
au fost victime ale urméririi cibernetice au fost si victime a cel putin unei
forme de violenta fizica sau/ si sexuala a partenerulw intim. Ech|pamentele
aplicatiile si internetul pot fi folosite de un agresor pentru a-si mentine
Si chiar intensifica controlul asupra partenerei, chiar si atunci ‘cand sunt
separat| fizic, extinzand sfera abuzului dincolo de limitele spatiale.

In cazul a 51% dintre supravietuitoarele respondente Tn "Cercetarea privind
nivelul de constientizare a riscurilor digitale”, partenerii le verificau
mesajele si listele de ape/ur/ 20% din supravietuitoare au avut e-mailurile
verificate de partener, iar in 34% din cazuri, parol le conturilor erau §tlute
si de partener. 19% au declarat ca partenerii le cereau sa isi activeze locatia
GPS pe telefon si sa dea share location ori de cate ori plecau de acasa.

Tn lucrarea de fata, ne vom referi la violenta online in cadrul relatiilor intime,
adica violenta C|bernet|ca cel mai frecvent avand ca victime femeile.

3.2.2. FORME DE MANIFESTARE

in cercetarea adresata supravietuitoarelor violentei sexuale si de gen din
cadrul proiectului TECH-WISE, RISK-FREE, 41% dintre respondente au fost
hartuite prin intermediul telefonului, primind zilnic zeci de apeluri de la
parteneru sau fostul partener. 51% au primit mesaje de amenintare si injurii
pe WhatsApp, Facebook Messenger, sms. In 23% din cazuri, agresorul suna
de pe alte numere de telefon daca partenera nu fi raspundea, si in 20% din
cazuri a folosit conturi false de Facebook pentru a-si urmari victima.

Un studiu realizat in 2017 de Pew Research Center pe tema hartuirii online
a aratat ca social media este un teren fertil pentru hartuire, dar se intampla
si in alte spatii online.

Este de mentionat diferen;a Intre doua forme ale violentei cibernetice.

Violenta asistata de tehnolog:e In care agresorul foloseste tehnologia de
diverse tipuri pentru a-si urmari victima, a o controla, hartUI dar actele au
si componenta in mediul offli ine; ceea ce se intampla in mediul online este o
prelungire a agresiunilor din viata reala.

Si

3

Violen’ta exclusiv online, in care agresiunile au loc doar in mediul online, fara
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componenta de offline, fara sa implice si alte agresiuni in viata reala.

in Raportul ONU din 2018 al Raportorului special privind violenta impotriva
femeilor, cauzele si consecintele violentei online asupra femeilor si fetelor
din perspectiva drepturilor omului sunt evidentiate o serie de modalitati
prin care tehnologiile sunt utilizate pentru a comite agresiuni Tmpotriva
femeilor si fetelor. Luand in considerare cifrele agregate din intreaga
lume, au fost identificate multiple forme de violenta in mediul online,
precum amenintarile, incitarea la violenta de gen, hartuwea diseminarea
de informatii false impostura, traficul de femei, dezvaluirea informatiilor
private (sau amenintarea cu dezvaluirea), doxing, santajul sexual, trolllng,
accesul neautorizat la mformapll sau dispozitive, manipularea |magm|lor,
mobbing (sau hér;uirea n retea) si urmarirea.

Tacticile pe care agresorii le folosesc In mediul online sunt diverse, unele
dintre ele ilegale, fiind incriminate de Codul Penal, altele reprezinta doar
incalcari ale termenilor de furnizare a serviciilor unor platforme.

e Exploatarea cibernetica, fotografia neconsensuala sau ,,revenge porn”
se refera la diseminarea Tn mediul online a imaginilor sau filmelor cu
continut sexual fara consimtamantul persoanei din imagini, in scop de
razbunare, umilire, santaj. Agresorul a intrat in posesia acestor imagini/
filme fie in cadrul unei relatii anterioare cu supravietuitoarea, fie prin
accesarea ilegala a computerului, telefonului sau conturilor de social
media. Imaginile pot fi obtinute si prin sexting consimtit, dar ulterior
facute publice pentru razbunare. O intalnim 1n special in cazurile n care
supravietuitoarea se decide sa paraseasca relatia respectiva, folosita ca
metoda de a o convinge sa se intoarca.

Statisticile arata ca marea majoritate a celor care fac si detin poze cu
caracter sexual /intim nu le sterg nici cand se separa de ,oersoana respectiva.
Asa afost si in cazul Laurei*. Fostul partener ,stia sa li spuna exact ce voia ea
sa auda, iar ea era o copila creduld”. Fostul partener a reusit sa o convinga
treptat ca nu este nimic in neregula cu a fi fotografiata in pozitii intime si
ca pozele sunt in siguranta, pentru ca o iubea nespus de mult. Insa in timp,
relatia a degenerat intr-una violenta, iar cand separarea a devenit iminenta,
fostul partener ainceput sa 0 ameninte atat verbal, cat si prin mesaje scrise,
cu divulgarea acelor poze in mediul onl ine, daca nu se razgandea

e Sextingul se refera la trimiterea consimtita de mesaje, imagini, filme
cu continut intim intre doua persoane. Este o practica relativ.comuna
intre adolescenti, procentele variind intre 20% si 60%. Utilizarea
sextmgulm in randul adultilor este chiar mai frecventa un studiu realizat
n 2015 de Departamentul de Psihologie al Universitatii Drexel SUA
indicand procente de 88%. in unele state, in functie de varsta minorului,
sextingul este considerat pornografie infantila §| sanctionat penal. O

distinctie foarte importanta trebuie facuta intre consimtamantul de a
face/trimite imaginile cuiva si consimtamantul de a fi date mai departe
sau facute publice, ceea ce reprezmta o incalcare a confidentialitatii.
Poate deveni un nou mijloc de perpetuare a violentei domestice, luand
forma sextingului abuziv sau coercitiv, n care un partener il preseaza pe
celalalt pentru a trimite imagini intime sau pornografice din razbunare,
cand partenerul ameninta sau face publice imaginile respective.

e Sextortion/santajul sexual in mediul online consta in actiunea unor
atacatori asupra unei persoane, pe care o ameninta cu publicarea unor
presupuse filme cu continut intim in care apare victima, cu scopul de a o
constrange sa faca ceva: sa plateasca, sa obtina favoruri sexuale sau a si
mai multor imagini intime.

e Spionarea si supravegherea cu scop sexual prin instalarea de camere
de supraveghere in cabine de proba, toalete, locuinte, vestiare, sali de
clasa etc. in cazul relatiilor intime, unul dintre partenen poate instala
camere de supraveghere in Iocum,ta victimei, cu sau fara §t||n§a celuilalt,
iar imaginile le poate folosi ulterior pentru santaj sau revenge porn.

e Obiectificarea sexuala a femeilor si fetelor, cel mai frecvent, care
sunt privite doar ca obiecte sexuale, prin comentarii sexuale la adresa
corpurilor acestora, distribuirea imaginilor prelucrate/alterate astfel
incat sa le prezinte Tn ipostaze sexuale (de ex. Intr-o imagine, capul unei
persoane cunoscute este pus peste un corp intr-o ipostaza intima si este
distribuit pe re’telele de socializare), glume sexuale etc.

e Slut-shaming se refera la stigmatizarea unei femei sau fete pentru
cd se angajeaza Tn comportamente considerate a fi promiscue sau
provocatoare sexual. Este una dintre formele prezente in special intre
adolescenti. Se intersecteaza cu revenge porn, spionarea, fotografierea
fara consm}tamant in relatiile intime poate fi folosita cu scop de
razbunare si pentru defaimarea partenerei, in special in situatiile in care
se judeca custodia copiilor, pentru a aduce atingere imaginii celuilalt
parinte.

e Traficul, desi nu este in mod tipic vazut ca o forma de violenta
cibernetica, se foloseste de tehnologie si internet pentru a identifica,
manipula si a exploata. Social media este cea mai folosita pentru a
initia primul contact cu viitoarea victima, iar Facebook cea mai utilizata
platforma pentru recrutare, atat a minorilor, cat si adultilor. Traficantii
se folosesc de social media pentru a-si ameninta victimele, pentru a le
controla, izola si a imprastia zvonuri despre ele.

Juana*, 24 de ani, a plecat din tara ei natala din sudul Americii, in Spania
pentru a munci si a-si ajuta familia ramasa acasa. Singura intr-o tara straina,
Juana era destul de activé pe retelele de socializare. La un moment dat, a
fost abordata pe Facebook de un tandr din Romania. S-au conversat vreo
2-3 saptamani, ,nimic serios”, dupa cum spunea Juana. Apoi, el i-a propus
sa li faca cunostinta cu fratele lui. S-au placut si cateva luni mai tarziu s-au
casatorit si s-au mutat in Romania, la familia sotului. Pentru o perioada scurta
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de timp, lucrurile au mers bine. Treptat, Juana a inceput sa se simta izolata,
pentru ca nu mai putea avea conversatii telefonice cu familia ei decat in
prezenta sotului, care ii controla mesa]e/e Si apelur//e De fapt, controla tot
ce facea Juana, céreia ii interzisese sa mearga la magazin sau sa aiba un loc
de munca. Cand sotul era la serviciu, mama acestuia o urmarea ca o umbra.
Juana a incercat sa ia egétura cu Ambasada tarii de origine, dar pentru ca
nu s-a gandit sa isi ,stearga” urmele, sotul i- a descoperit intentiile. Decizia
finala a plecarii a luat-o cand a Inteles c& se afla in riscul de a fi traﬁcata ca
relatia cu sotul ei nu a fost decat un pretext, iar intentia lui si a fratelui a fost
una de racolare inca de cdnd s-au cunoscut pe internet.

e Pornografia nesolicitata se refera la transmiterea de imagini statice
sau animate (gif) cu continut sexual explicit, violent, fara ca destinatarul
sa le fi cerut.

e Videoclipuri despre viol sunt folosite pentru santaj, pentru a face de
rusine sau sunt vandute ca pornografie non-consensuala.

30% din tot traficul de pe Internet este reprezentant de pornografie.
Cercetarile arata, de asemenea, ca 88,2% dintre scenele pornografice cu
cele mai bune cote contin acte agresive si in 94% din cazuri, agresiunile
sunt Indreptate /mpotrlva unei femei. (Cyber Violence Against Women
And Girls: A World-Wide Wake-Up Call. A Report By The Un Broadband
Commission For Digital Development Working Group On Broadband And
Gender, 2015)

e Grooming & predation este o tactica folosita de pradatorii sexuali
pentru a stabili o conexiune emotionala cu un copil, de a construi o
relatie de incredere cu acesta cu scopul de a-I agresa sau exploata
sexual, in mediul online sau in viata reala. Pandemia de COVID a crescut
numarul copiilor care folosesc tehnologia si au acces la internet, ceea ce
a dus si la cresterea numarului celor care ar putea fi expusi la grooming
& predatlon Cel mai frecvent, agresorii isi targeteaza victimele pe
platformele si retelele de socializare populare printre copii - Facebook,
Instagram sau prin abordarea in chatul jocurilor video in retea, folosind
profiluri false, ale unor copii/adolescenti de varsta apropiata. Pradatorii
le pot cere copiilor sa se filmeze sau fotografieze in ipostaze intime sau
in timp ce fac lucruri absolut nevinovate, de exemplu danseaza, pe care
ulterior le prelucreaza pentru a le da tenta sexuala. Exploateaza teama
copiilor sifi santajeaza, cerandu-le sa se expuna din ce in ce mai mult sau
sa se intalneasca in viata reala.

Pandemia a constrans multa lume la utilizarea tot mai intensiva a mediului
online. Cop/'ii au fost in mod special afectati; lipsiti de interactiunea cu
colegii in viata reala, au cautat refugiu in ]ocurl online. Irina*, 10 an/ izolata
destul de mult la domiciliu, a Tnceput sa acceseze tot mai mult jocurile
online si sa se Imprieteneasca virtual cu copii care aveau aceeasi pasiune.

La un moment dat, fetita i-a povestit mamei ca unul dintre prietenii virtuali
fi trimitea In privat mesaje nepotrivite, cu tenta sexuala. Mama a descoperit
ca cel care se ascundea sub identitatea prietenului virtual era un barbat de
cca 45-50 de ani. Din pacate, mama nu a facut plangere la politie, doar I-a
amenintat pe respectivul barbat cu acest lucru si a inchis contul fetitei.

e Pornografia infantila se refera la imaginile si filmele cu unul sau mai
multi copii in ipostaze intime. Unele materiale sunt folosite de pradatorii
sexuali pentru uzul propriu, sunt transmise live sau sunt vandute
consumatorilor de astfel de imagini. La nivel global, Statele Unite sunt
cel mai mare producator si consumator de pornografie infantila. Este una
dintre cele mai violente si abominabile forme de abuz asupra copiilor.

e Amenintarile in mediul online sau prin intermediul echipamentelor,
chiar daca din punct de vedere legal nu sunt luate foarte In serios, creeaza
multa anxietate si afecteaza viata unei persoane. Agresorii ameninta cu
agresiunea fizica, violul si chiar moartea, uneori acestea fiind orientate
si catre membrii familiei. Mesajele sunt transmise fie prin WhatsApp,
Facebook Messenger, e-mail, postari publice pe retelele de socializare.
Uneori amenintarile sunt corelate cu comentarii sexiste sau rasiste. In
cazul rela;iilor intime, agresorul poate avea acces fizic la victima sa §| |§|
poate pune in practica amenintarile.

e Hartuireasi hartuirea pe platforme multiple consta in comportamentul
nepotrivit al unui agresor sau grup de agresori fata de o persoana careia
fi adreseaza cuvinte nepotrivite, o jignesc, 0 ameninta cu dezvaluirea
unui secret sau, din contra, isi manifesta nesolicitat afectiunea.
Daca agresorul este blocat, incearca sa isi contacteze victima pe alte
platforme sau retele de socializare pe care aceasta le foloseste. Devine o
problema serioasa cand comentariile sunt repetitive, obsesive, excesive
si extrem de jignitoare. Cyberbullying-ul, prezent in special intre copii
§i adolescen;i, este o forma de hér,tuire online §i consta Tn utilizarea
tehnologiei si a internetului pentru a intimida o persoana. Reprezinta
un comportament abuziv, tintit, deliberat si repetat, menit sa faca
rau altei persoane. Exemplele de cyberbullymg includ mesaje text sau
e-mailuri neplacute, zvonuri trimise prin e-mail sau postate pe site-uri
de socializare si imagini, videoclipuri sau site-uri web jenante. Implica
de obicei o serie sus,tinuté de astfel de mesaje, fie ca sunt orchestrate
de o singura persoana sau un grup de colegi si impactul cumulativ poate
fi destul de devastator, ducand chiar si pana la sinuciderea persoanei
agresate.

e Hartuirea bazata pe gen in mediul online descrie o conduita nepotrivita
care implica folosirea de insulte, batjocuri, stereotipuri, atacuri si
comportamente pline de ura, amenintari cu agresiuni fizice orientate
fmpotriva unei persoane simotivatede apartenenta persoanei respective
la un anumit gen. Atat 1 in mediul online, cat si In viata reala, femeile si
fetele sunt frecvent tinta unor astfel de atacuri pentru simplul fapt c5
sunt de sex feminin; le sunt adresate cuvinte jignitoare, care se refera in
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principal la comportamentul lor sexual.

e Doxing se refera la publicarea fara consimtamant, neautorizata a
datelor personale ale cuiva, de exemplu adresa de domiciliu, numarul
de telefon, adresa de e-mail, numele membrilor familiei, a venlturllor,
obtinute uneori prin accesarea neautorizata a dispozitivelor sau
conturllor cu scopul de a produce teama, panica, stres. In cazul relatiilor
intime, un astfel de comportament are ca scop razbunarea, rénirea
si vulnerabilizarea celuilalt, fiind insotit si de defaimare. De exemplu,
partenerul uneia dintre supravietuitoare a publicat online fotografia,
numele si numarul de telefon al acesteia cu mentiunea ca presteaza
servicii sexuale pentru bani. in alt caz, agresorul a dat un anunt in ziar la
rubrica matrimoniale cu numele si numarul de telefon al fostei partenere.
e Defaimarea este un act prin care o persoana sau uneori un grup
organizat invadeaza in mod deliberat internetul si retelele sociale cu
informatii negative, care aduc atingere imaginii si reputatiei unei alte
persoane sau unei afaceri. De multe ori, agresomsefolosesc de protectia
anonimitatii pentru a posta materialele. in relatiile intime, partenerul
agresiv posteaza informatii negative despre victima pe retelele de
socializare, In grupurile de prieteni sau in grupurile de serviciu pentru
a-i afecta credibilitatea si imaginea, a o face de rusine, a pierde custodia
copiilor sau locul de munca.

Sotul Alinei* trimitea In mod frecvent de pe adresa ei de e-mail mesaje
denigratoare si acuzatii catre colegii ei de serviciu, fostii colegi sau sefii
de sex masculin privitoare la existenta unei relatii intime a acestora cu
sotia lui. Alina a constatat ca sotul i sparsese parola e-mailului de serviciu.
Acesta si-a justificat gestul prm cautarea de dovezi pentru a-si confirma
suspiciunile de infidelitate. La fel a motivat si montarea in casa a unor
camere de supraveghere. Acesta o agresa deseori, iar daca Alina riposta,
sotul o inregistra pentru a strange dovezi cu privire la ,caracterul” ei.

e Restrictionarea accesului la servicii prin atacuri asupra site-urilor
organizatiilor activiste pentru drepturile omului sau care ofera servicii
de suport supravie,tuitoarelor violenpei sexuale §i de gen, a site-urilor,
blogurilor, paginilor de socializare ale unei persoane, excluderea din
anumite grupuri online/platforme de jocuri, semnalizarea (flagging)
paginii unei persoane in social media pentru a-i suspenda pagina si
a-i bloca accesul etc. in relatiile intime, restrictionarea accesului E
servicii poate fi realizat prin suspendarea abonamentului la internet,
abonamentului de telefonie mobila, confiscarea echipamentelor
electronice, monitorizarea istoricului de cautare pe internet, schimbarea
parolelor la paginile de socializare.

e Abuzul financiar prin intermediul dispozitivelor se refera la folosirea
internetului sau a tehnologiei pentru a avea acces la resursele financiare
ale unei persoane, in special in relatiile intime, manifestat prin
restrictionarea accesului la conturile comune si la carduri, retragerea

banilor din conturile comune fara stirea partenerului, insusirea cardului
partenerului.

e Swatting consta in alertarea autoritatilor prin reclamatii false ca la o
anumita adresa se intampla ceva ilegal, de exemplu un act de violenta
domestica, un abuz asupra unui copil, trafic si consum de droguri. In
relatiile intime, partenerul violent poate face o sesizare la 112 sau la
protectia copilului, acuzand partenera/fosta partenera de abuzuri asupra
copiilor, pentru a exercita presiune asupra ei si intimidare in procesele
de custodie.

e Stalking (urmarirea/persecutarea) reprezinta o forma agravata de
hartuire, repetats, cu o intensitate si o frecventa mai mari, de tipul unei
obsesn, f|><a,t|| Tn mediul online presupune momtorlzarea utilizarii de
catre cineva a internetului, a platformelor sociale, a e-mailului sau a altor
forme de comunicare electronica, utilizand aplicatii de urmarire/spionare
(spyware), acces la profilul victimei si urmarirea ei prin intermediul
prietenilor/cunoscutilor/cercului aproplat in viata reala, implica aparitia
neanuntata in locurile frecventate de persoana vizata, patrunderea
ilegala in casa ei, amenintarea cu uciderea animalului de companie sau a
unei persoane apropiate.

e Supravegherea si monitorizarea activitatilor unei persoane in
mediul online si offline, folosind programe de urmarire, programe sau
dispozitive fizice cu ajutorul carora se pot vizualiza toate caracterele
care sunt introduse de catre un dispozitiv (keylogger), in special
parolelor, monitorizarea prin intermediul GPS-ului sau a altor software-
uri de geolocalizare, care ofera im‘orma’tii despre toate mi§cérile
persoanei targetate. Instalarea acestor programe se poate realiza fie
prin accesarea fizica a echipamentelor si dispozitivelor victimei, fie prin
download-area lor de catre aceasta, fara sa isi dea seama, prin accesarea
unor link-uri aparent nevinovate trimise de agresor. in relatiile intime,
acest tip de violenta poate lua forma accesarii fara acordul victimei a
conturilor si dispozitivelor sale, prin spargerea parolelor sau instalarea
unor programe de monitorizare sau a accesarii cu stiinta victimei,
constransa sub amenintare sa dezvaluie parolele. Frecvente sunt Si
situatiile in care, la |nceputul relatiei, cei doi parteneri fac schimb de
parole pentru a-si demonstra mcrederea unul Tn celalalt; neacceptarea
Tmpartasirii parolelor este privita cu suspiciune, la fel ca si incercarea
de schimbare a acestora de catre utilizatorul conturilor. Cand relatia
devine una abuziva, partenerul agresiv poate prelua controlul conturilor,
restrictionand accesul victimei la ele.

Simona* a realizat ca are nevoie de mai multe informatii privind siguranta in
mediul online atunci cand a primit cadou un telefon nou de la sot. Sotul era
foarte gelos si o agresa frecvent; a ”sfatuit-o” sa nu Isi dezactiveze locatia,
pentru a sti mereu unde se afla, justificand cerinta lui cu o posibila SItuatle
in care ar fi fost in pericol si ar fi avut nevoie de ajutor. Solicitarea parea
plauzibila, mai ales ca momentul a coincis cu cazurile de disparitie de la
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Caracal, ceea ce a mascat pentru o perioada intentiile reale ale sotului

»Eu si sotul meu ne-am casatorit din dragoste”, spune Andreea* la prima
intalnire cu asistentul social. i placea s& ma sune mereu, era ingrijorat ca
iubita lui ar fi putut pati ceva. Mi s-a parut normal sa dau dovada de iubire,
cand mi-a spus ca intre noi nu trebuie sa fie secrete, doar suntem soti. El
mi-a dat parola de la telefonul lui si am simtit ca trebuie sa fac la fel, ca doar
nu aveam nimic de ascuns. La inceput m-am simtit asa de bine! Cineva se
interesa de mine, imi purta de grija. Nu o mai fdcuse nimeni pana atunci. La
fel am simtit si cand a inceput sa ma sune la munca, sa se intereseze daca
Imi fac probleme colegii sau seful, ce vorbesc cu ei, daca se poarta frumos
cu mine. Ma suna si de cateva ori pe zi. De cele mai multe ori, ma apela video
pe WhatsApp, ca sa se asigure ca sunt bine, spunea el. A vrut sa imi cunoasca
colegii. Intr-o zi, un coleg a facut o gluma, iar eu am rds. Cand am ajuns
acasa, am primit prima palma doar pentru ca am ras la gluma colegului. De
atunci, a inceput sa ma apeleze numai video, sa imi ceara telefonul ca sa Tmi
vada mesajele; imi verifica pagina de Facebook, sa vada daca am prieteni
barbati si imi spunea ca o femeie serioasa nu are de ce sa aiba prieteni
barbati...Spunea cuvinte urate la adresa femeilor care aveau, le considera...
stiti dumneavoastra cum...”

e Represaliile impotriva sustinatorilor victimelor se manifesta sub forma
amenintarilor sau hartuirii orientate catre familia, prietenii, colegii sau
angajatorii victimei, pentru a-si retrage suportul.

Dupa cateva luni de relatie, partenerul Tatianei* a inceput sa devina agresiv.
Ealuase deja decizia sa se separe; in momentul in care i-a spus si partenerului
acest lucru, afost data afara din casa, fara a-si putea lua lucrurile personale,
inclusiv telefonul. Faptul ca acesta ii cunostea parola de la telefon i-a oferit
acces la toate informatiile personale ale acesteia. Astfel, a pretins ca e
partenera lui si a postat pe pagina de Facebook a acesteia diverse mesaje
injurioase. De asemenea, a lansat in mediul online amenintari la adresa
Tatianei si a celor care ar putea sa Ii ofere suport.

e Hate speech/discursul instigator la ura se refera la incitarea siincurajarea
urii, discriminarii sau ostilitatii fata de o persoana, pe baza unor prejudecati
impotriva persoanei respective din cauza unei anumite caracteristici, de
exemplu orientarea sexuald sau identitatea de gen a acesteia. in mediul
online se manifesta printr-un limbaj sau imagini care insultd, denigreaza,
ameninta indivizi sau grupuri de indivizi pe baza unor trasaturi specifice,
precum genul, orientarea sexuald, rasa, religia, dizabilitatea etc. Homofobia
este frica irationala de o persoana lesbiana, homosexuala sau bisexualg, iar
transfobia deﬁneste teama irationala de o persoana care se declara de un
alt gen decat cel atribuit prin nastere prin tratament hormonal, operatii de
schimbare a sexului, vestlmentape, machiaj etc.

e Deadnaming este o forma de hartuire orientata impotriva celor care

au trecut printr-o schimbare de identitate manifestata prin expunerea in
mediul online a numelui real, impotriva dorintei acelei persoane. fn mod
frecvent, este directionata catre persoanele din comunitatea LGBTQIA,
in special transgender, care si-au schimbat numele dat la nastere.

e Acuzatii false de blasfemie lansate in mediul online, care genereaza
un risc extrem de mare mai ales pentru femeile care traiesc in tari cu
o religie ultraconservatoare, In care blasfemia este Tmpotriva legii, iar
crimele in numele onoarei sunt o amenintare la adresa vietii femeilor.

e Furtul de identitate online si schimbarea identitatii 1 in scop ilicit se
refera la o infractiune n care cineva obtine in mod ilicit si foloseste
identitatea unei alte persoane cu scopul de a induce in eroare, de a
pacali, pentru a se razbuna sau de a obtine avantaje financiare.

In Roménia, in anul 2018, un barbat si-a amenintat fosta iubita ca, daca nu
va relua relatia cu el, va face publice pe internet mai multe fotografii care o
Infatisau nud si filmulete Tn care cei doi apareau intretinand relatii intime.
Ulter/or, barbatul a creat pe un site de adulti un profil cu numele femeu, unde
a postat imaginile si filmele respective, precum si un profil fals pe Facebook
cu numele fostei partenere, de pe care a trimis altei persoane fotografii cu
femeia dezbracata. In acest proces, la inceputul anului 2021, Inalta Curte de
Casatie si Justitie a decis ca "daca o persoana deschide si foloseste un cont
pe o retea de socializare deschiss publicului (retea care nu solicits dovezi
din care sa reiasa folosirea numelui real de cétre detinatorul unui cont), cu
numele de utilizator si datele reale (informa;ii, fotografii,imagini video etc.)
ale altei persoane, atunci se comite infractiunea de fals informatic prevazuta
in art. 325 din Codul penal.”

o Mobbing/Cyber mobs descrie atacurile colective ale unui grup mare
asupra unei tinte printr-un val de amenintari, insulte si alte tactici
abuzive. Sunt frecvente atacurile asupra unor femei si fete care au fost
expuse in spatiul public in ipostaze intime sau avand relatii intime,
folosind diverse hashtag-uri, cu scopul de a le face de rusine, de a le
umili sau asupra unor persoane publice, activisti, feministe etc. pentru
a le descuraja. Nu de putine ori, in mass media, au aparut cazuri ale unor
adolescente care s-au sinucis Tn urma unor astfel de atacuri. Aceasta
forma de violenta in mediul online este strans legata de slut-shaming.

e Atacurilein viata reala reprezinta punereain practica a unor amenintari,
agresiuni din mediul online, concomitent sau ulterior acestora. Pot face
parte dintr-un continuum de hartuiri si amenintari sau de agresiuni in
cuplu. Un agresor poate doar sa ameninte cu astfel de atacuri in viata
reala, pentru a produce frica, avertizand victima ca stie unde locuieste,
studiaza sau lucreaza.

Unele forme au un impact deosebit de grav asupra vietii, sigurantei,
sanatatii fizice si emotionale, bunastarii si imaginii persoanelor afectate.
Impactul este cu atat mai devastator, cu cat exista o proximitate fizica fata
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de victime, care poate duce la agresiuni in viata reala. in mediul online,
agresorii se pot folosi de anonimitate pentru a- si hartui victimele, care
devin hipervigilente si anxioase, pentru ca nu stlu care dintre profilele cu
care s-au Tmprietenit sunt false sicare reale, cine se ascunde in spatele unui
profil, poate cineva cunoscut, care cunoaste detalii intime despre ele sau un
agresor necunoscut.

Aceste tactici pot fi folosite independent sau combinate, cum e cazul
revenge porn si slut-shaming, videoclipuri despre viol si slut-shaming,
doxing si defaimare etc. De asemenea, sunt conectate cu alte forme de
violenta impotriva femeilor in mediul offline, cum ar fi violenta domestica.

in practica, profesionistii se pot intalni cu situatii In care o persoana
solicita suportul serviciilor specializate pentru o situatie de violenta
domestica, de cele mai multe ori manifestata prin V|o|ente fizice, fara
sa |dent|ﬁce in mod explicit si o forma de violenta prm intermediul
tehnologiei Responsabilitatea specialistilor este de a include violenta
online in instrumentele de evaluare |n|t|ala si complexa si de a aJuta
supravietuitoarea sa o recunoasca prin intrebéari. Identificarea corecta a
tacticilor folosite de agresor in mediul online este extrem de importanta
pentru identificarea riscurilor si dezvoltarea unui plan de siguranta
exhaustiv, care sa includa si wolenta prin intermediul tehnologiei, utila
pentru protectia persoanei ‘afectate. Ascultarea convorbirilor, verificarea
apelurilor efectuate (atat prin accesarea listei telefonului, dar si prin
consultarea desfé§urétorului apelurilor din factura abonamentului),
supravegherea si monitorizarea cu aplicatii de geolocalizare cresc riscul
ca demersurile de a cauta ajutor sa fie descoperite de agresor, pot duce
la o intensificare a abuzului si la expunerea profesionistilor care ofera
suport.

Dincolo de agresiunea propriu-zisa, autoinvinovatirea este prezenta,
supravietuitoarele simtindu-se responsabile pentru comportamentul
agresor|lor5|sesmtnevmtesafacafata blamariiaccentuatein mediulonline
din partea celorlal,tl (victim blammg) cunoscuti sau necunoscuti. Acestia
devin agresori secundari prin re-postarea sau distribuirea informatiilor,
contribuind astfel la revictimizare.

*Pentru a le proteja identitatea, numele si varstele persoanelor au fost
schimbate.

3.2.3. VIOLENTA CIBERNETICA
S| DREPTURILE OMULUI

Fiezolu,tia A/HRC/RES/20/8 privind Promovarea, protectia si exercitarea
drepturilor omului pe internet, adoptata n anul 2012 de Consiliul ONU
pentru Drepturile Omului afirma ca ”aceleasi drepturi pe care le au oamenii

offline trebuie sa fie protejate si online, in special libertatea de exprimare,
care este aplicabila indiferent de frontiere si prin orice mijloc la alegerea
cuiva, In conformitate cu articolele 19 din Declaratla Universala a Drepturilor
Omului si Pactul international privind Drepturi civile si politice”.

Similar celorlalte tipuri de violengé, §i cea in mediul online reprezinta o

incalcare a drepturilor omului si a drepturilor civile, in special a:

e Dreptului la viata intima, prin accesul la informatiile personale ale
supravietuitoarelor, amprenta digitala pe care respectivele informatii
lasa in mediul online, persistenta, greu de indepartat. "Memoria”
internetului pastreaza o perioada Tndelungaté de timp ceea ce posteaza
un agresor despre victima sa. in plus, accesul aplicatiilor la datele
personale, cum ar fi data nasterii, varsta, genul, profilul, Iocat|a cardurile
de credit, starea de sanatate, tratamentele urmate, preferm’tele, adresele
de e-mail etc., vulnerabilizeaza persoanele in fata atacurilor cibernetice
si agresorilor. De asemenea, dreptul la viata intima este incalcat prin
instalarea programelor si dispozitivelor de monitorizare si supraveghere,
violarea corespondentei electronice si a dispozitivelor personale, postarea
imaginii fara consimtamant, atingerile aduse reputatiei si onoarei
e Libertatii de exprimare si la informare, prin auto-cenzurarea opiniilor
politice, religioase etc., pentru a evita agresiunile §i represaliile,
cenzurarea informatiilor accesibile publicului in tarile cu regimuri
autoritare, limitarea cautarilor pe internet pentruanugenerasuspiciunea
partenerului agresiv
e Dreptului la siguranta si de a fi protejat de tratamente inumane si
degradante
e Dreptului la sanatate, prin impactul pe care violenta in mediul online
il are asupra sanatatii emotionale, fizice si sociale a supravietuitoarelor,
evitarea accesarii serviciilor de suport pentru a nu oferi motive de
suspiciune agresorului
e Dreptuluilalibera miscare, prin monitorizarea cu ajutorul geolocalizarii,
urmata de restrangerea arealului de deplasare pentru a nu genera
suspiciuni agresorului, urmarea unei rute predefinite, evitarea anumitor
zone frecventate de agresor
e Dreptului de a participa la viata publica, prin limitarea prezentei online
pentru a evita agresiunile, evitarea angajarii in dezbateri de teama
represaliilor sau a trollingului, izolarea prin restrictionarea accesului la
ech|pamente si internet. 18% dintre fetele care au fost hartuite frecvent
in mediul online au incetat s& posteze continut prin care Isi exprimau
opiniile, 16% dintre ele si-au schimbat modul de exprimare si expunere
pentru a evita hartuirea (Free to be online? The State of the World’s Girls
Reports, Plan International USA, 2020)
e Dreptului de a munci si de a se bucura de conditii de lucru decente, prin
restrictionarea accesului lalocuri de munca de catre agresor, defdimarea,
amemn,tarea cu expunerea in fata angajatorilor a comportamentului
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intim, acceptarea unor locuri de munca mai prost platite sau necalificate
de teama expunerii

e Drepturile copiilor de a fi feriti de violenta, de a nu fi discriminati, de a
vorbi si a fi ascultati, la viata pr|vata la corespondenta personalga, care nu
sa nu fie deschisa sau citita de altii

Drepturile omului, si mai specific drepturile femeilor, sunt la fel de
importante in mediul online ca si in cel offline. Fara o abordare bazata pe
drepturile omului si interzicerea violentei online bazate pe gen, integrate
fnca din faza de design a aplicatiilor, discriminarea sexuala si pe baza pe
gen si violenta impotriva femeilor si fetelor in societate vor fi incurajate
si vor continua sa afecteze vietile a miliarde de persoane, cu costuri
sociale si personale enorme. Internetul si tehnologia pot fi catalizatori
ai capaataru (empowerment) sociale, pol|t|ce si economice a femeilor si
mijloace pentru promovarea drepturilor acestora.

3.2.4. LEGISLATIATN ROMANIA

Romania a facut demersuri pentru alinierea legislatiei nationale la cea
internationala, iar ratificarea in 2016 a Conventiei de la Istanbul a produs
schimbéri importante la nivel legislativ, in prlmul rand, a apararii drepturilor
supravietuitoarelor, a protejarii sigurantei lor si a dezvoltarii de servicii
psihosociale. Conventia de la Istanbul a initiat si a condus la schimbari
importante in legislatie, cum ar fi infiintarea unor servicii mai bune pentru
supravietuitoare, alocarea resurselor si intensificarea eforturilor de instruire
a specialistilor care intervin in aceste cazuri.

Modificarea din 2020 a Legii 217/2003 privind prevenirea si combaterea
violentei domestice recunoaste violenta cibernetica ca forma de violenta
domestica.

Legea vine in ajutorul supravietuitoarelor violentei prin introducerea a doua
instrumente menite sa ofere siguranta si sa le protejeze viata, si anume
ordinul de protectie provizoriu (OPP) si ordinul de protectie (OP) in primele
8 luni ale anului 2021, au fost emise 7120 de ordine de protectie provizorii
si 6.901 ordine de protectie, dintre care 2.206 ordine de protectie au fost
incalcate de agresori.

Ordinul de protectie provizoriu se emite de catre politistii care, in
exercitarea atmbutnlor de serviciu, constata ca exista un risc iminent ca
viata, integritatea ‘fizica ori libertatea unei persoane sa fie pusa in pericol
prmtr un act de violenta domestica, In scopul diminuarii acestui risc.

Emiterea unui OPP este facuta de politist in baza unei evaluari de risc,
folosind un instrument standard, prevazut de Legea 217/2003. Ulterior, in
maxim 48 de ore, acest ordin este infirmat sau confirmat de procurorul de la

parchetul de pe langa judecatoria competentainacareirazateritorialaafost
emis, daca se constata ca sunt indeplinite conditiile de risc. Durata maxima
a unui OPP este de 5 zile si poate impune urmatoarele masuri: evacuarea
temporara a agresorului din locuinta comunag; reintegrarea victimei si, dupa
caz, a copiilor in locuinta comuna; obligarea agresorului la pastrarea unei
distan;e minime determinate fayé de victima, membrii familiei, re§edin§é,
loc de munca etc.; obligarea agresorului de a purta permanent un dispozitiv
electronicde supraveghere obligarea agresorului de a preda politiei armele
detinute. incalcarea OPP constituie infractiune.

Dupa confirmarea OPP, procurorul inainteaza ordinul de protectie provizoriu,
insotit de documentele care au stat la baza emiterii si confirmarii acestuia,
Judecator|e| competente n a carei raza teritorialg a fost emis, nsotit
de o cerere pentru emiterea ordinului de protectie. in acest caz, OPP se
transforma in ordin de protectie cu o durata de maxim 6 luni, care poate fi
prelungita daca instanta constata ca starea de pericol persista.

Daca viata, integritatea fizica sau psihica ori libertatea este pusa in pericol
printr-un act de violenta din partea unui membru al familiei, persoana
afectata poate solicita direct instantei emiterea unui ordin de protectie,
in scopul inlaturarii starii de pericol, prin care pot fi prevazute urmatoarele
masuri: evacuarea temporara a agresorului din locuinta familiei; reintegrarea
victimei si, dupa caz, a copiilor, in locuinta familiei; limitarea dreptului
de folosinta al agresorului numai asupra unei parti a locuintei comune;
cazarea/plasarea victimei, cu acordul acesteia, si, dupa caz, a copiilor, intr-
un centru de asistenta; obligarea agresorului la pastrarea unei distante
minime determinate fata de victima, membrii familiei, resedinta, loc de
munca, unitatea de invatamint a persoanei protejate etc.; interdictia pentru
agresor de asedeplasainanumite localitati sau zone determinate; obligarea
agresorului de a purta permanent un dispozitiv electronic de supraveghere;
interzicerea oricarui contact, inclusiv telefonic, prin corespondenta sau in
orice alt mod, cu victima; obligarea agresorului de a preda politiei armele
detinute; incredintarea copiilor minori sau stabilirea resedintei acestora;
suportarea de catre agresor a chiriei si/sau a mtretmeru pentru locuinta
temporara unde victima, copiii minori sau alti membri de familie locuiesc
sau urmeaza sa locuiasca; obligarea agresorulw sa urmeze consiliere
psihologica, psihoterapie si poate recomanda internarea voluntara sau,
dupa caz, poate solicita internarea nevoluntara.

Cea mai recenta modificare a Legii 217/2003 prevede introducerea
sistemului de supraveghere a agresorilor prin bratara electronica, care ar
oferi o mai mare siguranta persoanelor care au un OPP sau OP. Bratarile
trebuie montate atat persoanei agresate, cat si agresorului, si in cazul
incalcarii distantei minime prevazute de ordinul de protectie, este generata
o alerta laun d|specerat de urgenta al politiei. Sistemul va fi pilotat in anul
2022 in Municipiul Bucuresti.
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De asemenea, Legea 217/2003 prevede si serviciile de care poate beneficia
o persoana aflata intr-o situatie de wolenta care pot fi infiintate la nivel
local sau judetean, in regim re2|dent|al (centre de primire fn regim de
urgenta, centre de recuperare, Iocumpe protejate), in regim de zi (centre
pentru prevenirea si combaterea violentei domestice, centre pentru
servicii de informare si sensibilizare a populatiei, centre de asistenta
destinate agresorilor) Si in regim continuu (servicii de informare Si
consiliere pentru victimele violentei domestice de tip linie telefonica
de urgenta - help-line, servicii integrate de urgenta destinate victimelor
violentei sexuale).

in sprijinul persoanelor care sunt agresate Tn mediul online sau prin
intermediul tehnologiei vin dispozitiile Codului Penal:

amenintarea (art. 206), §antaju/ (art. 207), hérpuirea (art. 208), traficul de
persoane (art. 210), traficul de minori (art. 211), violul (art. 218), agresiunea
sexuala (art. 219), actul sexual cu un minor (art. 220), coruperea sexuala
a minorilor (art. 221), racolarea minorilor in scopuri sexuale (art. 222),
hértuirea sexuala (art. 223), violarea vietii private (art. 226), accesul
neautorizat la informatii (art. 228), frauda informatica (art. 249), violarea
secretului corespondente/ (art.302), falsul informatic (art.325), mfract/um
contra sigurantei si integritatii sistemelor si datelor informatice (art. 360
- 365) - accesul //ega/ la un sistem /nformat/c interceptarea ilegala a unei
transmisii de date informatice, alterarea integritatii datelor informatice,
perturbarea functionarii sistemelor informatice, transferul neautorizat de
date informatice, incitarea la ura si discriminare (art. 369), pornografia
infantila (art. 374), ultrajul contra bunelor moravuri (art.375)

incazul anumitor infractiuni, sanctiunile aplicabile agresorilor sunt majorate
daca faptele au fost comise cu scopul de a produce materiale pornografice,
inclusiv pornografie infantila.

Pentru cele mai multe dintre infractiunile de mai sus, victima are dreptul
de a face plangere sau denunt la organele politiei si organele de urmarire
penala.

La acest moment, Codul Penal nu incrimineaza in mod specific pornograﬁa
dinrazbunare (revenge porn). O propunere legislativa initiata in anul 2019,
menita sa completeze art. 226 din Codul Penal referitor la violarea vietii
private, a fost adoptata in unanimitate de Senatul Romaniei, si a prmmt
punct de vedere favorabil din partea Guvernului Romaniei, in aprilie 2020.
Forma la care a ajuns initiativa legislativa in urma observatiilor Guvernului
face referire la scopul pentru care agresorul a divulgat imaginile intime,
si anume “razbunare, umilire, intimidare sau hartuire”, ceea ce poate
ridica probleme serioase n practica, facand moperab|la legea si, implicit,
nesanctionarea autorului, care poate nega ca a avut aceste mten}tu.

Supravietuitoarele sunt ezitante in a raporta violenta sexuala si de gen, mai
cu seama violenta cibernetica, iar tentativele lor dé a cauta aJutor ar putea
conduce la o escaladare a abuzului. in special in cazul violentei cibernetice,
fluiditatea fenomenului face dificila identificarea agresorllor si adunarea
dovezilor. Uneori, se lovesc si de lipsa de intelegere si suport din partea
autoritatilor si de cadrul legislativ neacoperitor si insuficient de suportiv, in
special in situatiile de agresiuni online transfrontaliere.

In ”Cercetarea privind nivelul de constientizare a riscurilor digitale”, 53%
dintre respondente au afirmat ca au semnalat cuiva abuzul online - prieteni,
autoritati, asistentului social/psihoterapeutului. Doar 40% dintre acestea
au depus si o plangere oficiala. In 69% din cazuri au primit ajutorul de care
aveau nevoie.

Profesionistii din mediul social au un rol extrem de important in a sustine si
orienta supravietuitoarele in demersurile lor de accesare a serviciilor legale,
de a le oferi informatii, atat despre instrumentele legale, cat si despre
modalitatile in care pot folosi in siguranta mediul online si tehnologia. Odata
ce se vor simti n siguranta, nejudecate, crezute, sustinute si imputernicite
(empowered), supravietuitoarele vor avea suficient curaj pentru a face
demersurile legale Tmpotriva agresonlor Participantele la focus-grupurile
organizate de Fundatia Sensiblu in cadrul proiectului TECH-WISE, RISK-
FREE au concluzionat ”Fara sustinere, nu poti sa faci fata”.
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COMPORTAMENTUL

AGRESORULUI

IN MEDIUL ONLINE.
SPECIFICITATILE VIOLENTEI
CIBERNETICE iN CAZUL
RELATIILOR INTIME




4.1. AGRESORUL SI MOTIVELE LUI

Mediul online ofera agre’sorilor protectie sub mantia anonimitatii, acces
facil si de la distanta la victimele lor, posibilitatea de a propaga imaginile
Si |nformat|||e care pot ramane acolo pe termen nedefinit. Tehnologia este
acce5|b||a laindemana, fie ca vorbim despre dispozitive sau despre aplicatii,
si le permit sa isi mentina controlul si sa agreseze de la distanta.

In mediul online, in functie de relatia pe care o au cu persoana vizata,
agresorii pot fi:

e Partener sau fost partener care vrea sa isi extinda si sa isi mentina
controlul, dincolo de viata offline, uneori chiar si dupa ce relatla
s-a Tncheiat. Cele mai frecvente, constante §| dlstructlve forme de
agresiune online, la fel ca si in offline, sunt comise de cineva apropiat
victimelor, care are acces la informatii despre ele, retea de prieteni,
date sensibile, fotografii etc. Urmérirea si controlul in mediul online din
partea partenerului intim sau a fostului partener urmeaza aceleasi tipare
ca si in mediul offline, doar ca se folosesc de tehnologie. Agresmmle in
mediul online sunt, de cele mai multe ori, repetate, direc;ionate specific
impotriva aceleiasi persoane si pot continua in mediul offline.

e Agresor cunoscut, dar nu partener - poate fi un coleg de scoala sau de
serviciu, un vecin, un partener de afaceri, cu care victima a interac;ionat
la un anumit moment, online si/sau offline.

e Agresor necunoscut - “crime of opportunity” - hartuirea din partea
unui necunoscut este mai frecventa decat am putea crede si mai
inspaimantatoare decat din partea cuiva cunoscut. Agresorul este
protejat de anonimitate, poate folosi conturi si platforme multiple,
poate avea un comportament singular sau repetitiv, obsesiv, intins pe
o perioada mai lunga de timp. Anonimitatea contribuie la dezechilibrul
de putere fintre victima si agresor. Cand interactioneaza cu un agresor
necunoscut, persoanele targetate se simt lipsite de putere si se tem
ca amenintarile din mediul online ar putea fi transpuse in V|ata reala.
Victimele pot fi multiple si diverse, in functie de factorul declansator
aspect, idei emisein spaglul public, rasa, etme, identitate sexuala, re||g|e,
profesie etc.

Raportul "Free to be online? - State of the World’s Girls”, realizat in 2020 de
Plan International USA in 31 de téari, cu 14.000 de fete si femei tinere, arata
ca, n ciuda anonimité;ii, in cele mai multe cazuri supravie;uitorii cuhosc
anumite detalii despre agresorii lor:

e 76% dintre respondenti cred ca agresorul lor este barbat;

® 29% cred ca agresorul este de sex feminin;

® 47% afirma ca intuiesc care este varsta agresorului;

e 18% considera ca agresorul/agresoarea din mediul online are credinte
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religioase puternice;

e 6% dintre respondenti au oferit informatii despre opiniile politice si
rasa agresorului;

e Fetele si tinerele femei intervievate au afirmat ca, cel mai frecvent,
agresorul lor era de sex masculin.

e Agresori secundari sunt toti aceia care vizualizeaza, apreciaza,
distribuie imaginile sau mformatnle sustin sincurajeaza prin comentarii
agresorii, contribuind la amphﬁcarea abuzului si la revictimizare.

Pentru participantele la focus-grupurile organizate de Fundatia Sensiblu in
cadrul proiectului TECH-WISE, RISK-FREE, de mare ajutor a fost sprijinul
primit din partea prietenilor, care au facut front comun, au oferit suport, au
blocat distribuirea.

Motivele si scopurile agresorilor online sunt:

e De a castiga statut, demonstrand putere sociala

e De a face de rusine

e De a denigra, a defaima

e De aumili

e De a-i determina pe ceilalti sa actioneze impotriva
unei persoane (cyber mobbing)

e De a produce frica, a intimida, domina si de a mentine controlul
e De a ameninta, a reduce la tacere victima

e De aizolavictima

e De a se razbuna

e Gelozia

e Agenda politica si ideologica

e Dorinta sexuala

e De a obtine avantaje financiare, prin santaj sau trafic

Aceste agresiuni au ca scop producerea de suferinta fizica, emotionals,
coercitia si controlul si sanctionarea comportamentului care deviaza de
la norma sociala (ansamblu de norme care reglementeaza re/a;iile sociale,
conduita si actiunile colectivitatilor umane).

4.2. COMPORTAMENTUL AGRESORULUI

in mod specific in cazul relatiilor intime, sunt anumite semnale de alarma
la care ar trebui s& fie atentd o persoana, care i-ar putea da de inteles ca
partenerul foloseste tehnologia si internetul pentru a o hartui, urmari Si
controla.

e Vrea sa stie permanent cu cine vorbeste victima, o interogheaza despre
persoana de la telefon

e Suna Tn mod constant ca sa Ti spuna unde e, uneori motivand ca este
preocupat de siguranta ei

e Daca iese fara el, Ti cere sa transmita video pe WhatsApp, messenger
sau Ti cere fotografii pentru a vedea cu cine se intalneste

e Pare ca stie tot timpul unde se afla victima si ulterior o interogheaza
despre motivele vizitelor in respectivele locuri

e Stie informatii pe care victima nu i le-a spus, precum site-uri vizitate,
locuri in care a fost, cu cine a vorbit, cui i-a trimis mesaje/e-mailuri etc.
e Interogheaza despre prietenii de pe diverse platforme sociale

e Stie ce site-uri a vizitat, cu cine a schimbat mesaje

e Dispar contactele din agenda telefonica, adresele de e-mail

o i cunoaste parolele, chiar daca nu i le-a impartasit, parolele nu mai
merg sau se schimba permanent

e Mesajele ;i e-mailurile apar ca citite, trimise sau sterse

e Dispar bani din cont, persoana abuzata nu mai are acces la cont, sunt
schimbate elementele de siguranta

e Contacteaza cercul de cunoscuti pentru a o verifica, pentru a afla
informatii sau pentru a-i ameninta

° Raspandeste zvonuri, mformatu neadevarate, face comentarii
nepotrivite In mediul onlme despre victima

e Trimite mesaje amenintatoare sau agresive

e Suna insistent si Tn mod repetat pana i se raspunde sau foloseste alte
numere de telefon

51% dintre respondentele la ”Cercetarea privind nivelul de constientizare a
riscurilor digitale” au afirmat ca partenerul le verifica apelurile si mesajele
pe ascuns, 41% aveau zeci de apeluri de la partener in fiecare zi, iar 23% erau
apelate de pe alte numere de telefon, daca nu mai raspundeau.

Agresorul poate sa ofere niste explicatii foarte plauzibile pentru
comportamentul lui, invocand preocuparea pentru siguranta partenerei,
in offline si in mediul online, nevoia de a o cunoaste mai bine, necesitatea
unei transparente totale in relatie (inclusiv in ceea ce priveste parolele
sau conversatiile) si incredere reciproca. De asemenea, cand raspandeste
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zvonuri despre victima, se poate justifica spunand ”asta este adevarul!

In cazul unei persoane necunoscute sau cunostinte, urmatoarele
comportamente ar putea avertiza femeia ca ar putea fiintr-o relatie virtuala
abuziva:

e Profilul nu pare real, este creat recent, putine postari si prieteni

e Contacteaza victima fn mod constant, uneori si de cateva ori pe zi

e Vrea sa stie cat mai multe detalii personale despre victima: unde invata,
unde locuieste, unde lucreaza, numele animalului de companie, numele
parintilor etc.

e Pare mult prea implicat si interesat de persoana, mult prea repede
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e Este de acord cu tot ceea ce fi spune victima, le plac aceleasi lucruri, de
parca ar fi ”suflete pereche”

e Declara ca e indragostit sau ca o place foarte tare dupa numai cateva
discutii

° |5| doreste sa treaca foarte repede la un alt nivel al relatiei, sa faca
schimb de numere de telefon, sa se Intalneasca in viata reals

° Folose§te alte conturi, daca e blocat

e Vine constant cu alte versiuni ale povestii lui

e Vrea sa §tie unde e, cu cine, de ce nu a mai intrat online

e Pare ca stie cand si pe ce platforma online se afla victima sa

e Stie lucruri despre victima pe care ea nu le-a spus

e Se imprieteneste online cu prietenii si familia

e Inventeaza povesti despre el si victima, le povesteste in online

Nu intotdeauna victima poate identifica aceste comportamente ca fiind
abuzive, argumentele agresoruluifi pot crea confuzie. De aceea, in evaluarea
initiala a cazului facuta de un profesionist in domeniul social, intrebarile
referitoare la violenta cibernetica si comportamentul agresorulw ajuta
supravietuitoarea in a identifica semnalele de alarm& de mai sus si de a
constientiza relatia abuziva.

4.3. SPECIFICITATILE VIOLENTEI CIBERNETICE
IN' CAZUL RELATIILOR INTIME

Cand agresorul din mediul online este un partener sau fost partener,
violenta cibernetica nu este decat o prelungire a violentelor din viata
reala. Agresorul se foloseste de tehnologie si internet pentru a-si mentme
controlul asupra partenerel pentru a o izola, ameninta, pentru a o |nt|m|da
domina, extinzandu-si controlul si abuzul dincolo de limitele spatiale si
temporale.

Factori care faciliteaza violenga online:

e Existenta unor relatii intime, convietuirea in acelasi spatiu, complica
pastrarea confidentialitatii. Agresorul este omniprezent, atat in mediul
or)Iine, cat si offline.

e Impart prieteni, bunuri, copii, spatiu.

° Agresorul are acces fizic la victima si amenintarile pot fi puse in
practica, in viata reala, in mod repetat.

e Areacces la mformatudesprewctlma cunoaste aspecte intime, parole,
intrebari de siguranta.

e Are acces la dispozitivele pe care le foloseste partenera: victima i-a
oferit parolele pentru ca ”nu are nimic de ascuns”, fie pentru ca a fost
fortata, i-au fost luate cu forta dispozitivele sau au fost verificate in timp
ce dormea sau facea dus.

e Are acces la reteaua sociala a victimei, la prieteni, familie extinsa, co-
legi, angajatori, ceea ce face dificila excluderea/eliminarea agresorului.
Impactul se extinde si asupra retelei sociale si profesionale a victimei,
ceea ce poate accentua izolarea acesteia, pierderea locului de munca,
afectarea imaginii si reputatiei. Partenerul poate manipula si controla
cercul social al victimei, chiar inainte ca aceasta sa Isi dea seama ca este
intr-o relatie violenta, ceea ce i limiteaza posibilitatea de a cauta si gasi
ajutor.

e Poate sa o controleze prin diverse mijloace - GPS, instalarea de camere
video, microfoane, chiar si dupa ce relatia s-a incheiat, folosind copiii.

e Informatii usor accesibile online, aplicatii care pot fi descarcate si
instalate, dispozitive care pot fi cumparate.

Diversitatea tacticilor utilizate de agresor, a mijloacelor pe care le poate
folosi pentru monitorizare si control, precum si dificultatea identificarii lor
si a probarii abuzului cresc si mai mult hipervigilenta si anxietatea victimei
si genereaza o stare permanenta de frica. Agresorul este cu ea, chiar si cand
fizic nu e aproape.
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O consecinta majora a violentei sexuale si de gen in mediul online este
crearea unei societati in care femeile nu se mai simt in siguranta online si/
sau offline. Potrivit Internet Governance Forum - Best Practice Forum abuzul
online contribuie, de asemenea, la o cultura a sexismului §| misoginiei online
si, In spatiile offline, la inegalitatea de gen existenta. in ceea ce priveste
acestea din urma, abuzul online si violenta de gen limiteaza capacitatea
femeilor de a beneficia de acelea5| oportumtau online de care beneficiaza
in mod frecvent barbatii, de exemplu la angajare, autopromovare si/sau
auto-exprimare.

Similar celorlalte forme de violenta sexuala si de gen din offline, violenta
cibernetica afecteaza viata victimelor la toate nivelurile: emotional, fizic,
psihologic, sexual, profesional, afectand bunastarea economica si limitand
implicarea sociala, civica si politica.

La persoanele care s-au confruntat cu violenta cibernetica, pot fiidentificate
urmatoarele consecinte:

e Tulburari emotionale si psihologice: anxietate, depresie, furie, stres
post—traumatic§i hipervigilen;é,fricé,ru§ine,?nvinovéyire,vulnerabilitate,
ganduri suicidare

e Permanent sentiment de nesiguranta, online si offline

° Ingr|Jorar| legate de siguranta fizica

e ingrijordri legate de siguranta familiei sau ca vor afla informatiile
postate sau aparute In mediul virtual

e |zolare sociala, retragerea din viata publica, indepartarea de familie

e Reducerea libertatii de miscare prin evitarea anumitor zone, restrictii
din partea familiei

e Auto-cenzura din teama de a mai utiliza internetul si pierderea
Tncrederii In tehnologie

e Cresterea riscului de agresiune fizica

e Sentiment de lipsa de putere

Intr-unul dintre focus-grupurile organizate in cadrul programul TECH-WISE,
RISK-FREE, una dintre participante a descris toata aceasta imixtiune a
agresorilor din mediul online in viata lor ca ”un viol”.

Tn mediul online, linia de demarcatie intre privat si public se estompeaza. Ceea
ce se intampla intre doua persoane, in privat, devine foarte repede accesibil
tuturor, doar printr-un click. La nivel profesional, violenta cibernetica afecteaza
reputatia, capacitatea de a-si indeplini sarcinile de serviciu, productivitates,
abilitatea de a-si gasi si pastra un loc de munca, afecteaza resursele financiare
si capacitatea de a se intretine. Persoanele care au fost victimele unui act de
violenta in mediul online sunt ingrijorate ca angajatorii pot afla ca ele sunt
hartuite, santajate si considera ca aceste acte pot afectaimagineaangajatorilor,
sunt ingrijorate ca isi pot pierde locul de munca si mijloacele de trai, ca urmare
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a presiunilor pe care un agresor le poate face asupra colegilor, sefilor sau a
dezvaluirii unor imagini cu continut intim in colectivul de munca.

Violenta cibernetica este ?nsogité de costuri financiare ridicate, aferente
fncercarii de a evita sau a compensa hartuirea si abuzul. Victimele sunt nevoite
sa apeleze la serviciile unor avocati si psihologi pentru a iesi din situatia de
violenta, precum si sa solicite serviciile unor companii specializate in securitate
pentru detectarea unor programe de urmarire si ascultare a telefonului, de
identificare a dispozitivelor de urmarire de pe masina sau a virusilor dintr-un
computer, de exemplu.

Frecvent, persoanele care au fost agresate sunt nevoite sa faca fa,té atitudinii
de blamare din partea celorlalti, fiind considerate vinovate pentru abuzul care
s-a comis asupra lor. De exemplu, victima este considerata vinovata ca a trimis
imagini intime agresorului, nicidecum acesta pentru ca le-a distribuit fara
consim,témént, ca se expune prea mult, ca nu s-a gandit, ca merita tot ceea ce i
se Intampla.

Facebook este unadintre platformele pe care astfel de atitudini pot fiidentificate
cu usurinta In comentariile utilizatorilor la diverse postari. De exemplu, in
ianuarie, pe pagina unei emisiuni de stiri a fost postata fotografia unei fete de 12
ani disparuta de acasa. Cateva dintre comentariile facute ilustreaza atitudinea
de blamare a victimei:

Dzeu sa o aiba in paza! Dar la 12 ani.arata cam ...... pensata,
machiata, buze conturate...

Ce ma?

Am vazut comentarii ca este vina autoritatilor

La 12 ani ce cautd ea cu facebook machiata etc..

Puteti sa imi dati cat hate vreti voi dar in maxim o saptamana

o gaseste politia acasa la iubit

Vai 51 amar de paninti de azi ca nu stiu sa aiba grija de copn si

s le interzicd anumite lucruri oD
4

imi place - Raspunde - 44sapt.

Cine le pune sa se imbrace in colanti si fac cate si mai cate
cum sd nu fie bagate la prostitutie daca ele au un metru si un
pic si le trebe cate si mai cate

imi place - Raspunde - 44sapt. @1

Victimele violentei, indiferent daca violentele se petrec in mediul online sau
offline, se Invinovatesc frecvent pentru ceea ce s-a intamplat, iar atitudinea
celorlalti creeaza suferinta si revictimizare.
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6.1. TRAUMA SI IMPACTUL ASUPRA
SUPRAVIETUITOARELOR

Fiecare persoana este unica si atunci raspunsul la situatiile de violenta este
unul individual, determinat de nivelul de rezilienta al f|ecare|a precum Si
de contextul socio-cultural in care se intdmpla, considerand rezilienta ca
abilitatea unei persoane de a se recupera intr-o situatie dificila, de a depasi
si a face fata provocarilor.

Principiul fundamental in lucrul cu oamenii, in special cu persoanele aflate
n situatii de risc, care necesita protectie, este acela de ,,a nu face rau”, un
principiu care poate crea nesiguranta si ingrijorare in randul practicienilor,
deoarece limitele sunt determinate de valorile personale, de perceptii si
de interpretari subiective a ceea ce inseamna ,,a ajuta”. De aceea, serviciile
specializate pentru supravietuitoarele violentei sexuale si de gen au fost
dezvoltate n acord cu prmmpule abordarii centratd pe supravietuitor.
Deoarece peste 90% dintre persoanele afectate de violenta sexuald si de
gen manifesta semne si simptome specifice traumei, in acord cu statisticile,
interventia in astfel de cazuri trebuie sa puna trauma in centrul lucrului cu
supravietuitorul.

Defini;ia traumei

e O reac;ie emopionalé la un eveniment traumatizant, care include
pierderea

e Reactie emotionala la un eveniment care este atat de traumatizant si
stresant, incat zguduie ipotezele unei persoane despre viata, care fi dau
inteles si consistenta

e Modalitatea p5|h|cu|m de a face fata

e Este caracterizats de sentimente ca: frica intensa, neputinta, pierderea
controlului, teama de anihilare

Evenimentul traumatic
e Acel eveniment care este interpretat drept o amenintare grava la
adresa existen’tei, siguranpei §i identité,tii unei persoane, aceasta fiind
coplesita mental, emotional si fizic.

Tipuri de evenimente traumatizante
e experiente privind amenintarea reprezentata de o pierdere

e experiente privind amenintarea indusa de violenta sau abuz
e supravietuirea in urma unui dezastru sau unui razboi
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Reacgii emogionale la
trauma

Reactii psihologice si
cognitive la trauma

Reactii fizice si compor-
tamentele la trauma

Soc si neincredere
Frica si /sau anxietate
Durere

Vinovatie sau rusine
Negare sau minimizare
Depresie sau tristete
Furie sau iritabilitate
Panica

Re’tinere

Disperare

Deznadejde

Detasare emotionala
Sentiment de pierdere
sau de abandon
Nevoie crescuta de
control

Amorteala emotionala
Dificultate de a avea
incredere

Schimbari de dispozitie
Senzatie de izolare
Emotii intense sau ina-
decvate

Izbucniri emotionale
Senzatie de coplesire
Diminuarea interesului
pentru activitati
Hipervigilenta
Retrairea traumei
Dorinta de retragere
Plans spontan
Tresarire exagerata
Sentiment de neputinta

Dificultati de concen-
trare

Gandire Tnceata
Dificultate in luarea
deciziilor

Confuzie

Dificultate in a opera cu
cifrele

Blamarea altora sau
autoblamare

Atentie redusa
Rigiditate mentala
Dezorientare
Incertitudine
Probleme cu memoria
Diﬁcultégi in rezolvarea
problemelor
Co§maruri
Flashback-uri/retrairi
Ganduri intruzive
Vise tulburatoare
Suspiciune

Tulburari ale somnului
Tulburari ale apetitului
Oboseala
Incapacitatea de a se
odihni

Izbucniri furioase
Schimbare in interacti-
unea cu al;ii
Retragere sau izolare
Batai rapide ale inimii
Greata sau stomac
deranjat

Dureri

Sensibilitate crescuta la
imbolnavire

Pierderea simtului
umorului

Le§in

Ameteala

Slabiciune

Scragnirea dintilor

Reactiile la trauma se suprapun cu consecintele violentei sexuale si de gen
si sunt normale in context traumatic.

6.2. ABORDAREA CENTRATA PE SUPRAVIETUITOR*

. . N . . - I . ) A
Modelul de interventie in cazurile de violenta sexuala si de gen pe care il
propunem foloseste o abordare centrata pe supravietuitor, care urmareste

fmputernicirea/capacitarea acestuia, prioritizand drepturile, nevoile si

dorintele lui.

Rolul practicienilor care interactioneaza cu supravietuitorul este de a crea o
relatie in care acesta sa fie prlwt dincolo de condltla de victima, in care sa
se simt& in siguranta si sustinut intr-un mod adecvat in acord cu nevoile si
dorintele sale; de a-i vedea capacité;ile siresursele, avand un rol determinant
in dezvoltarea rezilientei; de a sustine persoana atat intr-un mod practic -
ofera informatii adecvate despre drepturi, obligatii, servicii in comunitate
pe care aceasta le poate accesa; de a acorda suport psihosocial - bazat pe o
viziune holistica asupra persoanei si a situatiei in care se afla.

Abordarea incurajeaza recuperarea supravietuitorului si dezvolta capacitatea
acestuia de a identifica si exprima nevoile si dorintele. De asemenea,
incurajeaza consolidarea abilitatii acestuia de a lua decizii cu privire la
posibile interventii.

Principiul sigurantei si al protectiei

e Siguranta psihica si fizica a supravietuitorului, a copiilor si a familiei
este prioritara pentru orice program de interventie si este avuta in
vedere inca de la primul contact cu acesta, pe tot parcursul interventiei,
indiferent de alegerile acestuia

e Atunci cand vorbim despre siguranta supravietuitorului este necesar
sa avem in vedere daca acesta este in risc de a fi agresat, atat offline, cat
si online, ucis sau se poate sinucide. in consecinta, are nevoie de un plan
de siguranta, realizat in urma evaluarii situatiei si a contextului de viata
in care se afla in vederea prevemrn riscului de recidiva si pericol

e Implicarea supravietuitorului in identificarea factorilor ‘de risc online Si
offline, precum si in crearea si respectarea planului de siguranta este
esentiala

e Aspectele mentionate in planul de siguranta sunt confidentiale si trebuie
respectate de catre toti profesionistii cu care acesta intra in contact

e Orice schimbare in deciziile si viata supravietuitorului implica reeva-
luarea planului de siguranta

Recomandari pentru practicieni

e |dentificati factorii de risc pe care 1i implica dispozitivele tehnologice,
precum si activitatea online a supravietuitorului

° Expllcatl rolul masurilor de siguranta

° Identlflcagl in comunitate servicii care sa raspunda acestei nevoi

e Implicati ceilalti practicieni si autoritatile in realizarea planului de
siguranta (cooperare multidisciplinara Si interinstitu’tionalé), cu acordul
informat al supravietuitorului

e Solicitati sprijinul practicienilor cu competente in realizarea unor
demersuri juridice pentru securizarea supravietuitorului (ordin de
protectie, plangere penala etc.)

63



64

Ce sa faceti

Ce sa NU faceti

Pastrati confidentialitatea si respectati
dorintele supravietuitorului.

Nu fortati supravietuitorul sa ia
decizii pentru care nu este pregatit.

Intotdeauna cereti acordul supravietui-
torului pentru orice actiune.

Nu presupuneti ca supravietuitorul
este de acord cu actiunile voastre.

Evaluati potentialele riscuri in fiecare
etapa cand Spl’l]lhltl supravietuitorul.

Nu luati decizii pentru supravietui-
tor si nu grabiti actiunile fara a
evalua consecmtele

A]utatl suprawetwtorn in prevemrea
riscurilor folosind serviciile si solutiile
disponibile Tn comunitate.

Nu referiti supravietuitorul imediat
catre un adapost fara a evalua atent
consecintele.

Nu pierdeti din vedere siguranta celor-
lalti |mpl|ca§| copii, membri ai familiei

si cei care au ajutat supravietuitorul.

Nu va concentrati doar pe siguranta
suprawetmtorulw Sisiguranta
altor persoane poate fi afectata!

unei aprecieri clare si a intelegerii faptelor, implicatiilor si consecintelor
viitoare ale unei actlum

e Pentru a-si da consmtamantul informat, persoana in cauza trebuie sa
albatoatemformatule relevantela momentul acordarii consimtamantului
si sa fie capabila sa evalueze si sa inteleaga consecintele unei actiuni.

e De asemenea, trebuie sa ﬁeconst|ent|5|sa aiba puterea de a- S|e><erC|ta
dreptuldea refuza angajareaintr- oact|une si/sausaudeanufi constran5|
(folosind forta sau amenintarile) sau a facepe plac specialistilor.

e ingeneral, COpIII sunt con5|derat| incapabili de consmtamant informat,
deoarece nu au capacitatea si/sau experienta de a anticipa |mpllcat|||e
unei actiuni si este posibil s& nu inteleaga sau sa nu aiba puterea de
a-si exercita dreptul de a refuza. Se recomandd informarea copiilor si
|mp||carea in deciziile care 1i privesc, in acord cu capacitatea lor de a
intelege si a decide.

e Exista, de asemenea, cazuri in care consimtamantul ar putea sa nu
fie posibil din cauza deficientelor cognitive S|/sau dizabilitatilor fizice,
senzoriale sau de dezvoltare! (Institutional Framework for Addressmg
Gender-Based Violence in Crises, Organizatia Internaglonala pentru

Principiul confidentialitatii

e Este un principiu prioritar, reprezentand un drept al suprawetwtorulm
si o responsabilitate a profesionistului Tn cadrul interventiei, menit sa
consolideze sentimentul de siguranta, increderea si relatla acestora.

Limitele confiden;ialité;ii:

e Cand persoana vrea sa se sinucida sau vrea sa faca rau altei persoane;
e Cand o solicita instanta de judecats;

Dincolo de cerintele legale, orgamzatnle/msmtuu||e trebuie sa aiba politici
Si procedurl cu perlre la modul in care utilizeazad informatiile confidentiale.
Politicile siprocedurile la care se raporteaza practicianul ar trebui s includa
linii directoare pentru:

e comunicarea verbala (intre supravietuitor si practician)
° documentat|a scrisa (dosare, acte, rapoarte etc.)

e comunicarea electronica

e furnizarea de informatii tertilor

e inregistrarea datelor 5| stocarea acestora

Recomandari pentru practicieni
e Acest prlnClplu trebuie prezentat de la inceputul discutiei, inclusiv
situatiile in care poate fi incalcat. Atunci cand situatia o |mpune acest
lucru’se va face cu acordul informat al persoanei in cauza.
e Nu Tmpartasiti informatii despre supravietuitor cu alte persoane sau
autoritati decat cu acordul sau informat.

Consimtamantul informat

e Consimtamantul informat este dat in mod voluntar si liber pe baza

I\/\igra,tie, 2017)

Ce sa faceti

Ce sa NU faceti

Realizati interviul fara a fi prezente
alte persoane sau fara a fi auzit de alte
persoane.

Nu |nterV|eva’t| suprawetwtorul n
prezenta altor persoane. Nu vorbiti
public despre supravietuitor.

Intervievati Suprawe,tmtorul singur, nu
in prezenta rudelor, prietenilor sau
apartmatorllor Acest aspect este
valabil sicand acest lucru se intampla
telefonic sau online.

Nu presupunetl faptul ca minorii vor
sa fie |nterV|evat| n prezenta ngriji-
torilor. Nu presupunetl c& pentru per-
soanele varstnice sau cu dizabilitati
este usor sa vorbeasca cu practicienii.

Cerep acordul suprawetmtorulw sau
mgrultorulm cand este in interesul
copilului, inainte de a transmite infor-
matii relevante celorlalti. Asigurati-va
ca suprawetwtorul mtelege riscurile Si
consecmtele transmiterii mformatnlor
fnainte de a- si da sau nu acordul.

Nu presupunetl ca suprawetmtorn
inteleg ce inseamna transmiterea de
mformapl

Pastrati documentele Intr-un loc sigur.

Nu lasati dosarele supravietuitorilor in
locuri in care au acces Si alte persoane
(in afara pract|C|en|Ior)S| nu le luati
acasa.

Folositi un cod atunci cand transmiteti
informatii despre supravietuitor.

Nu Tmpartasiti informatii despre su-
pravietuitor (etnie, varsta, identitate
sexuala sau de gen, situatia familiei),
chiar daca numele nu este spus. Exista
riscul ca acesta sa fie recunoscut!
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Principiul respectului

e Supravietuitorul este actorul principal Tn cadrul interventiei, astfel
nevoile, dorintele si drepturlle sale trebuie respectate in orice moment.
° Vlolenta sexuala si de gen |mpl|ca pierderea controlului suprawe—
twtorulw asupra propriei vietj; in procesul de recuperare, implicarea in
identificarea proprnlor solutn luarea deciziilor in functie de proprnle
dorinte si nevoi, contribuie Ia redobandirea increderii in sine si a
sentimentului propriei valori.

Recomandari pentru practicieni

e Nu insistati ca o persoana sa vorbeasca sau sa se destainuie

o Nu ]udecatl cele spuse

e Oferiti-i mformatll despre drepturi si servicii utile, Tnsa respectati
dreptul’de a alege s3 le acceseze sau nu

° Respectatl alegerile chiar daca nu suntetl de acord cu ele (de ex.
suprawetmtorul alege sa ramana in rela}tla abuzwa)

° Acceptau si normalizati trairile, emotiile, sentimentele

e Cereti permlsumea pentru a soI|C|ta mformatu despre situatii dificile,
sensibile Si aS|gurat| persoana ca are dreptul de a nu raspunde

e Pentru orice act|une sau demers in interesul supravietuitorului este
necesar acordul acestuia

Principiul nediscriminarii
e Fiecare persoana are dreptul la servicii de asistenta fara discriminare
pe baza de gen, varsta, dizabilitati, rasa, culoare, ||mba identitate sexuala
si de gen, statut social etc.

Recomandari pentru practicieni

Ce sa faceti Ce sa NU faceti

Asigurati-va ca serviciile raspund nevoilor | Nu presupuneti ca toti supra-
tuturor grupurilor de supravietuitori, vietuitorii au aceleasi convingeri.
inclusiv baieti si barbati, persoane cu
dizabilité'gi, persoane varstnice, persoane
LGBTQIA.

Demonstrati faptul ca serviciile pot Nu folositi materiale educatio-
raspunde nevoilor tuturor grupurilor, prin | nale care abordeaza doar supra-
distribuirea unor materiale educative. vietuitoare femei.

Promovati valori, atitudini si convingeri Nu presupuneti ca toti prac-

care sustin nediscriminarea. ticienii au acelea§i valori.

Ce sa faceti Ce sa NU faceti

Nu cereti dovezi si nu minimi-

Transmiteti faptul ca il credeti pe supra-
zati comportamentele violente.

vietuitor.

Reducet| numarul S|tuat|||or in care supra- | Nu cerep suprawe,twtorulw sa
wetwtorul trebuie sa repete povestirea repete povestirea situatiei de
S|tuat|e| experimentate. violenta.

Exprimati disponibilitatea de a asculta
e><per|entele supravietuitorului si oferiti-i
oportunitatea de a vorbi.

Nu subapreciati sentimentele
supravietuitorului.

Aratati faptul ca va pasa de supravietuitor | Nu acuzati sinu Judecat| supra-
si normalizati sentimentele acestuia. wetwtorul Nu mtrebatl ,De ce?”

Exprimati clar faptul ca nu este vina supra- [ Nu-i spuneti supravietuitorului
wetwtorulw pentru ce s-a intamplat. ce sa faca.

Asistati supravietuitorul in luarea propriilor | Nu fortati supravietuitorul sa
decizii. solicite servicii.

Prezentati modurile in care poate fi ajutat, | Nu cereti detalii si nu fortati
inclusiv beneficiile SI riscurile si incurajati suprawetmtorul $& vorbeasca.
supravietuitorul sa ia propriile ‘decizii.

Abordati supravietuitorul intr-un mod
deschls cu atentle la contextul cultural si
social.

Nu judecati. Nu facet| presupune-
ri despre istoria de V|ata a supra-
VIeFUItOI’LHUI Nu va I3sati opiniile
53 va determine modul in care
abordati supravietuitorul.

*Material preluat din Ghid privind violenta sexuala si de gen pentru practicieni
care lucreaza in domeniul azilului, realizat de Fundatla Sensiblu pentru
AsomaUa Serviciul Iezumlor pentru Refuglam din Romania (JRS Romania).

6.3. EVALUAREA CAZURILOR DE VIOLENTA

Frecvent, serviciile sociale pot fi punctul de intrare al unei p’ersoane aflate
intr-o situatie de violenta in sistemul de protectie si asistenta. Profesionistii
folosesc managementul de caz ca principala metoda de lucru cu cazurile,
parcurgand urmatoarele etape (conform OG 68/2003 privind serviciile
sociale), interdependente:

a) evaluarea initiala;

b) elaborarea planulw de interventie;

c) evaluarea complexa;

d) elaborarea planului individualizat de asisten;é Si ingrijire;
e) implementarea masurilor prevazute in planul de interventie
si'in planul individualizat;

f) monitorizarea;

g) reevaluarea;

h) evaluarea opiniei beneficiarului.

in furnizarea de servicii specializate, profesionistul poate intalni beneficiare
care au informatii despre violenta cibernetica comisa de catre partenerul
intim, o cunostmta sau o persoana necunoscuta. La fel de bine, mai ales in
situatiile de wolenta domestica, persoana care solicita ajutorul poate sa nu
con§t|ent|zeze modul abuziv in care partenerul/fostul partener foloseste
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tehnologia pentru a o controla, urmari sau hartui si este responsabilitatea
profesionistului de a explora, Tmpreuna cu beneficiara, posibilitatea
existentei unor astfel de agresiuni.

Din cauza riscului mare la adresa vietii si sigurantei supravietuitoarei, prin
accesul fizic permanent al agresorului la victima si a piedicilor puse in
cautarea ajutorului, o atentie deosebita ar trebui acordata cazurilor in care
violenta cibernetica este exercitata de partenerul intim.

in lucrul cu cazurile de violenta, este foarte importanta etapa evaluarii
initiale, in care sunt colectate date si informatii despre abuz, avand in centru
nevoile imediate de protectie si siguranta, corelate cu evaluarea riscului si
abordate in planul de siguranta.

In procesul de evaluare a unei situatii de violenta domestica, sunt colectate
urmatoarele tipuri de informatii:

e Date cu caracter personal despre victima: identitate, CNP, domiciliu,
ocupatie, venituri, studii, stare de sanatate fizica si mintala

e Date cu caracter personal despre agresor: identitate, varsta, ocupatie,
venituri, studii, stare de sanatate fizica si mintala, antecedente penale,
permis port-arma

e Date despre copii: identitate, varsta, studii, stare de sanatate

e Certificate INML, daca agresiunea s-a petrecut si in viata reala

e Consum de alcool, substante interzise, medicamente fars reteta

e Descrierea abuzului (formele frecventa, cand a inceput abuzul ultimul
incident violent)

e Istoricul relatiei dintre parteneri/victima si agresor si explicatii ale
comportamentului violent al agresorului

e Abuzul asupra copiilor, Tn cazul in care agresorul este partenerul intim
e Relatia parinti-copii (mama-copii; tata-copii)

e Demersurile intreprinse in vederea solutionarii situatiei de abuz
(plangere penala, ordin de protectie, ordin de protectie provizoriu,
sesizari la DGASPC, alte ONG-uri)

e Informatii despre familia de origine a victimei si a agresorului

e Evaluarea gradului de risc

e Nevoile si resursele identificate de catre persoana agresata

e Nevoile SI resursele identificate de catre consilier

Se folosesc instrumente proprii organizatiei/serviciului, Tn acord cu
reglementarile Tn vigoare.

Violenta cibernetica fiind o forma de violenta domestica, asa cum
profesmmstul ia Tn considerare aspectele Iegate de wolenta fizica,
emotionala, sociala, economica, sexuala, consideram necesar ca orice fisade
evaluare initiala si complexa a unui caz sa contina intrebari referitoare si la

violentacibernetica, care pot ajutaatat profesionistul, cat sisupravietuitorul
in identificarea formelor riscurilor si includerea lor in planul de siguranta.

in cazul unui agresor necunoscut din mediul online, detaliile despre agresor
pot sa nu fie cunoscute sau accesibile victimei, dar pot oferi informatii
despre interactiunea dintre ei, tacticile si platformele pe care le foloseste
agresorul, demersurile facute de victima.

Evaluarea initiala si complexa reprezinta un proces care o ajuta pe persoana
afectata de violenta sa inteleaga, sa identifice si sa clarifice nevoile, precum
si la structurarea si identificarea resurselor de care dispune pentru a iesi
din situatia abuziva. Se creeaza un cadru in care ea poate sa isi exprime
propriile credinte, perceptii, temeri, ipoteze, convingeri despre ea, despre
agresor si relatia lor.

in procesul de colectare a datelor, sunt de interes experientele pe care
persoana asistata le-a avut in mediul online sau n utilizarea tehnologiei -
daca primeste mesaje repetate, obsesive, din partea aceleiasi persoane;
daca a fost hartuita sau monitorizata in vreun fel, daca a fost amenintata de
cineva prin mesaje sau pe platformele sociale ca fi va face rau ei sau cuiva
apropiat, daca a fost santajata cu expunerea unor imagini cu continut intim,
dacais-aintamplat vreodata ca cineva saii adreseze comentarii rautacioase
sau care i-au adus atingere reputatiei, daca a accesat link-uri necunoscute
primite prin sms/messenger etc.

6.3.1. EVALUAREA RISCULUI

Informatiile colectate in procesul de evaluare initiala si complexa sunt
esentiale in evaluarea riscului in care se afla persoana agresata. Acesta este un
proces complex, prin care sunt identificati factorii de risc si de protectie intr-o
situatie de violenta, precum si perceptia victimei legata de riscul in care se afla.

in acest proces de evaluare a riscului, sunt avute in vedere urméatoarele
elemente:

e estimarea gradului de pericol actual in care se afla persoana agresata

e istoricul abuzului

e frecventa actelor de violenta si severitatea leziunilor

e comportamentul agresiv, in general

e comportamentele bizare ale agresorului, care atrag atentia

e comportamentul agresiv fata de copii

e comportamentulul agresiv fata de persoanele din afara familiei

e fluctuatiile de comportament ale agresorului

e detinerea si folosirea de arme.
Unul dintre cei mai puternici indicatori ai riscului este reprezentat de
comportamentul trecut si prezent al agresorului. in evaluarea standard pot
fiintroduse intrebari care sa indice riscul imediat pentru siguranta victimei.
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Un instrument care poate fi folosit este reprezentat de FISA pentru
evaluarea gradului de risc si masuri de siguranta necesare pentru victimele
violentei domestice, stabilita prin Ordinul nr. 2525/2018 privind aprobarea
Procedurii pentru intervenyia de urgen,té n cazurile de violen;é domestica,
a carui itemi vin n ajutorul profesionistilor pentru determinarea nivelului
derisc.

in mod specific, in situatiile de violenta cibernetica, intrebarile pe care
le adresam sunt legate ‘de elementele care vulnerabilizeazs in mediul
online (pag. 16): obiceiurile si comportamentele in online - ce posteaza,
cu ce regularitate, daca socializeaza online cu persoane necunoscute etc,;
dispozitivele, platformele folosite si cine are acces la ele; informatiile pe
care le detine, unde le stocheaza si cine are acces la ele; grupurile si retelele
din care face parte; momentul din viata in care se afla - intr-o relatie,
locuieste cu agresorul, se pregateste sa plece de acasa etc.

Cu cat o persoana utilizeaza mai multe dispozitive si platforme, are un cerc
mai mare de ”prieteni” virtuali, pe care nu ii cunoaste neaparat din viata
reala, cu care interactioneaza frecvent, cu atat probabilitatea de a fi victima
creste.

Sunt explorate Ingrijorarile despre riscul utilizarii tehnologiei, prin intrebari
precum:

e Posibilitatea ca cineva sa iti faca rau fizic te preocupa? Exista vreun risc
ca agresorul sa aiba acces la tine, In viata reala?

e Cum te contacteaza agresorul? Cum mteracmoneaza cu tine in mediul
online? Ce platforme foloseste?

e Cum s-a schimbat comportamentul agresorului in timp? Observi o
diferenta intre mesajele primite anterior si cele de acum - continut,
frecventa?

e Esti ingrijorata ca partenerul/agresorul stie tot timpul unde esti? Cum
crezi ca poate afla acest lucru?

e Esti ingrijorata ca partenerul/agresorul poate accesa conversatiile
tale cu alte persoane/ca iti monitorizeaza conversatiile? Ce metode ar
putea folosi?

e Esti ingrijorata de informatiile despre tine Tn mediul online? Prin ce
canale ar putea fi facute publ|ce?

e Esti ingrijorata ca modul in care prietenii/familia/copiii folosesc
tehnologia te-ar putea pune in pericol? Cum s-ar putea intampla asta?

e Te ingrijoreaza ca modul in care folosesti tehnologia iti pune in pericol
siguranta si intimitatea? Care sunt ingrijorarile tale principale legate de
siguranta si intimitate/confidentialitate?

Siguranta persoanei afectata de violenta este prioritizata inca de la
momentul primului contact cu serviciile specializate, care uneori poate sa

aiba loc telefonic. Profesionistul are responsabilitatea de a se asigura ca
telefonul este o metoda sigura de contact prin intrebari tintite: E cineva
léanga dumneavoastra care aude convorbirea? Aveti suspiciuni ca cineva ar
putea asculta telefonul? Partenerul obisnuieste sa va verifice mesajele si
listele de apeluri?

Dupa cum e precizat mai sus, nu intotdeauna beneficiara are cunostinta de
existentaunei monitorizari telefonice,dar responsabilitatea profesionistului
este de a nu o pune Tn pericol, prin urmare o recomandare pe care o poate
face in discutia telefonica este de a sterge numarul de telefon al centrului/
serviciului din lista de apeluri sau de a-I salva sub o denumire care nu poate
trezi suspiciuni agresorului.

6.3.2. PLANUL DE SIGURANTA

. o . J . N .
Planul de siguranta este un instrument indispensabil in lucrul cu supravie-
tuitoarele violentei de orice fel - sexuala si de gen, domestica sau cibernetica.

Cazuriledeviolenta domestica implica unele dintre cele mai dificile categorii
de probleme din domeniul social, femeile si copiii fiind cei mai vulnerabili. in
cazurile de violenta domestica, nevoile de’ siguranta si securitate pot depasi
nevoile fiziologice, motiv pentru care aceste doua nevoi se afla in centrul
serviciilor oferite.

Colectarea informatiilor in procesul de evaluare initiala si complexa, precum
si evaluarea rlsculw sunt esentiale pentru construirea unui plan de siguranta
adaptat situatiei n care se afls persoana afectata de violenta. Atunci cand
partenerul folose§te sitehnologiasau internetul pentrua-si menpne controlul
asupra victimei sale, planul trebuie sa ia in considerare si acest aspect.

Mai mult decat atat, cateva aspecte legate de S|guranta sunt discutate de
la primul contact cu beneficiara, fie ca este fata in fata sau telefonic. De
retinut ca momentul plecarii de acasa este unul dintre cele mai periculoase
pentru o victima, cand riscul de a fi ucisa creste, de aceea necesita o
pregatire prealabila foarte atenta si un plan de siguranta complex.

Scopurile intocmirii planului de siguranta
e Ajuta persoana sa anticipeze si sa planifice
e O pregateste ca in situatii critice sa reactioneze intr-un mod care con-
fera mai multa protectie pentru ea si copiii ei
e O ajuta sa se focalizeze pe siguranta si bunastarea ei si a copiilor pe
termen lung
e O ajuta sa constientizeze ce putin poate sa faca pentru a se proteja pe
ea si pe copiii ei
e Este vital pentru o victima, dar nu e general valabil pentru toate. Se va
tine cont in Intocmirea planului de tipul de violenta (fizica, emotionala,
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sociala, cibernetica etc.) Si de rela;ia cu agresorul (partener, locuiesc sau
nu 'Tmpreuna, agresor necunoscut, cuno)stin}té)
e Acopera orice locatie/situatie in care se poate afla victima
0 Acasa, serviciu, strada, scoala, judecatorie, internet etc.
e Este un document dinamic, viu
o Este actualizat ori de cate ori se schimba circumstantele
o Victima este incurajata sa aiba incredere in propriile instincte si sa
modifice planul in timp real
e Este individualizat
o Identifica elementele care vulnerabilizeaza victima
o lain considerare contextul - daca este vorba despre violenta sexuala
si de gen, violenta domestica sau violenta cibernetica
olainconsiderare etapain care se afla victima: locuieste cu partenerul,
se pregateste sa plece de acasa, a plecat de acasa
o Identifica resursele specifice pentru fiecare victima
o Include si copiii, daca e cazul
e Este securizat si securizant
o Documentele, inclusiv cele cu planul de siguranta sunt pastrate in
loc sigur, la care agresorul nu are acces
o Se stabilesc semnale de siguranta confidentiale cu rudele, prietenii,
colegii etc.

Pasii planului de siguranta
e [Evaluarea pericolului: este important ca victima sa constientizeze
gradul de pericol in care se afla ea si copiii ei si sa actioneze in consecmta
e Reducerea vulnerabilitatii fata de vio lenta: transmiterea de mformatn
privind tacticile abuzatorilor Si strategnle de supravietuire pentru a
creste increderea in sine
e Cresterea autonomiei victimei - victima este sustinuta de catre
profesionisti in toate demersurile pe care le intreprinde, dar deciziile fi
apartin in totalitate
e [dentificarea unui loc in care victima sa fie in siguranta
e Includerea copiilor in planul de siguranta
e Pregatirea pentru plecarea de acasa - bani, numere de telefon, acte,
haine pentru ea si copil, alte lucruri care ar putea sa-i fie utile
e Protectie legala - oferirea de informatii juridice
e Dezvoltarea unei retele de suport.
Un plan de siguranta complex, elaborat de Fundatia Sensiblu, care acopera
multiple situatii in care s-ar putea afla o supravietuitoare a violentei
domestice poate ficonsultat la finalul ghidului. Acesta ar trebui personalizat
in functie de situatia specifica in care se afla persoana agresata.

Ca un model de buna practica, Directia de AS/stenta Sociala (DAS) Bistrita,
unul dintre serviciile inrolate in programu de Coachmg, a colaborat cu
Serviciul Ordine Publica la crearea planului de siguranta. Colaborarea a avut
ca rezultat intocmirea unei harti a spatiilor sigure in care femeile carora le

ofera asistenta se pot refugia in cazul in care sunt urmarite de partener pe
strada - spatii comerciale cu camere de luat vederi sau paza, sectiile de politie
rurale. De asemenea, in construirea planului de siguranta individualizat,
specialistii DAS stabilesc impreuna cu beneficiara o zona sigura pentru rutina
zilnica - mersul la serviciu, la scoala copiilor, pentru activitate fizica sau pentru
cumparaturi, diferita de cea avuta Tnainte de parasirea partenerului agresiv,
pentru a reduce riscul intalnirii cu acesta.

Aceasta abordare este de ajutor si beneficiarelor care nu sunt din localitate
si cunosc prea putin zona, oferindu-le siguranta si control asupra spatiului
In care se deplaseaza.

In planul de siguranta este luata in calcul si o potentiala intalnire cu agresorul
Intr-un spatiu public. Impreuna cu beneficiara este stabilitd o procedura
care preveole identificarea unui spatiu sigur In care sa se refugieze, apelarea
112 si semnalarea situatiei reprezentantului serviciilor sociale

Securitatea digitala, parte a planului de siguranta

inlucrul cu cazurile de violenta, fie ca sunt de violenta sexuals si de gen sau
violenta domestica, 5|guran§a Si securitatea cibernetica/in mediul online ar
trebui integrate in planul de siguranta general.

Evaluarea de risc facuta anterior si identificarea elementelor care
vulnerabilizeaza Tn mediul online reprezinta punctul de pornire pentru
construirea unui plan de utilizare in siguranta a mediului online si a
tehnologiei, astfel incat sa nu fie pusa In pericol securitatea datelor si a
persoanelor, fie cavorbim despre beneficiara de servicii sau despre personal.

Astfel, in construirea planului de siguranta cibernetica, sunt avute in vedere
aspecte legate de:

e Securitatea documentelor - identificarea unor locuri sigure in care
sa fie pastrate, fie ca sunt documente fizice, fie electronice (fotografii,
Tnregistrari)

e Securitatea comunicarii - utilizarea telefonului si a aplicatiilor n
siguranta, mentinerea legaturii cu serviciile si persoanele apropiate fara
sa se puna in pericol pe sine sau pe ceilalti

e Securitatea dispozitivelor - parolarea dispozitivelor, restrictionarea
accesului celorlalti la echipamente, virusii, aplicatiile de monitorizare,
geolocalizarea

e Utilizarea sigura a internetului - cum poate sa se bucure de accesul
la internet fara sa se puna in pericol, sa nu descarce aplicatii din surse
nesigure sau sa caute in siguranta informatii necesare pentru iesirea din
relatia abuziva (servicii, informatii juridice, specialisti etc.)

e Utilizarea sigura a social media - prezenta in social media, prietenii,
profilurile si postari publice si private, geolocalizarea, etichetarea etc.
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MEDIUL ONLINE




Mediul online si tehnologia sunt intr-o evolutie constanta, care depaseste
capacitatea utilizatorului de a tine pasul cu sch|mbar|le de a descopem Si
intelege toate riscurile si de a-si integra metodele de utilizare sigura. Nu
e suficient sa Invatam modul de utilizare al unui echipament, aplicatii sau
platforme, avem nevoie sa intelegem si care sunt termenii si conditiile de
utilizare, ce este permis si ce nu este permis sa facem online, felul in care
suntem expusi cand folosim aplicatiile si dispozitivele si cum putem fi in
siguranta.

in cazul unor agresiuni in mediul online, recomandarea de a renunta la
telefon, de a-si inchide conturile sau de a se retrage din mediul online nu
este o solutie, supravietuitoarea fiind cea care trebuie sa suporte din nou
consecmtele unui comportament nepotrivit al agresorului si al modului in
care acesta alege sa foloseasca tehnologia. O astfel de masura izoleazs
supravietuitoarea de grupul de prieteni, de familie, Ti afecteaza viata sociala
si profesionala. Nu este o garantie ca renuntarea la tehnologie va face ca
abuzul sa inceteze, ci poate determina agresorul sa gaseasca noi modalitati
de a hartui si sa afecteze capacitatea victimei de a cauta si gasi ajutor.
Schimbarea numarului de telefon, a adresei de e-mail sau conturilor sunt
strategii protective, dar nu solutii, Intrucat nu supravietuitoarea ar trebui
sa fie cea care sa isi schimbe viata pentru a se adapta hartuirii si controlului
abuziv al altcuiva. De asemenea, accesul la tehnologie si conturi poate
fi util si Tn procesul de strangere a dovezilor si monitorizarii agresorului,
permitand astfel supravietuitoarei sa fie cu un pas fnainte.

Stabiliti cu beneficiara modalitati sigure de contact, eventual de pe telefonul
unui prieten sau oferiti-i pentru utilizare un telefon cu cartela prepaid sau cu
butoane.

Pentru profesionistii care ofera servicii specializate persoanelor aflate
intr-o relatie violentd e necesara cunoasterea masurilor de crestere a
sigurantei onlme pentru a reduce vulnerabilitatea beneficiarei in mediul
online si pentru a o sprijini in construirea unui plan de siguranta eficient.

Parolele

Parolarea reprezinta una dintre primele masuri pe care le putem lua pentru
protejarea conturilor si dispozitivelor. Anumite site-uri care cer conectarea
cu cont specifica criteriile pe care trebuie sa le indeplineasca o parola pentru
a fi sigura: minim 8 caractere, obligatoriu o litera mare si un caracter special.

De retinut despre parole:

e Recomandarea e de minim 16 caractere, 26 e si mai bine. Cu cat este
mai lunga parola, cu atat e mai dificil de spart. De exemplu, puteti sa va
verificati propria parola pe site-ul https://howsecureismypassword.net/,
care va indica in cat timp un computer ar putea sparge parola utilizata.
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Puteti verifica daca parolele sau conturile utilizate au fost implicate intr-
un furt de date pe https://haveibeenpwned.com/

e Folositi parole diferite pentru fiecare cont sau dispozitiv

° FoIOS|t| combinatii de litere mari, litere mici, cifre si caractere speciale
° Putetl inlocui vocalele cu caractere speciale (de exemplu acu@)

° Putetl folosi o fraza, un vers, un citat preferat

e Parolele trebuie sa ﬁe conﬂdenUale cunoscute doar de utilizator

e Pot fistocate intr-un password manager(Keycham pentruiOS, LastPass,
Dashlane etc. ), care se acceseaza cu o parola unica

e Nu le salvati in browserul de internet, de exemplu Google password
manager, mai ales cand o alta persoana are acces la dispozitivul respectiv,
intrucat poate accesa si conturile fara dificultate prin completarea
automata a userului si parolei

Profesionistii care lucreaza cu cazuri de violenta cibernetica pot fi tentati
s& recomande beneficiarelor s& schimbe parolele conturilor pentru a
restrictiona accesul partenerului agresiv la acestea. Recomandabil este sa
se ia in considerare situatia specifica in care se afla supravietuitoarea. De
exemplu, daca aceasta continua sa locuiasca impreuna cu agresorul, orice
schimbare de comportament poate trezi suspiciunile partenerului agresiv,
ceea ce ar putea duce la o intensificare a abuzului si presiunilor asupra
victimei pentru impartasirea noilor parole, precum si a motivului pentru
care le-a schimbat.

Sa retinem ca a pastra confidentialitatea asupra parolelor nu inseamna ca
exista ceva de ascuns, cie olespre aavea posibilitatea de a alege ce informatii
oferi altora despre tine, autonomie, putere si control asupra mediului online.

Managerul de parole / password manager

Cand utilizam conturi multiple de e-mail sau aplicatii, poate fi dificil sa
retinem fiecare parola, cu atat mai mult cu cat acestea ar trebui sa fie
unice. Pentru a pastra toate parolele in siguranta sau pentru a genera unele
foarte sigure, poate fi utilizat un manager de parole. Este similar unui seif
in care sunt stocate parolele, pentru accesarea caruia e necesar un cifru,
reprezentat de parola unica (master password).

Managerul de parole poate fi browser-based (o aplicatie care ruleaza direct
in browserul de internet, fara sa fie nevoie de descarcare pe dispozitiv,
ci doar de acces la internet) sau software-based (necesita descarcare g,i
instalare pe dispozitiv): LastPass https://www.lastpass.com/ browser-
based sau Dashlane https://www.dashlane.com/ - software-based. Pot fi
gratuite sau cu plata.

De retinut despre managerul de parole:

e Stocheaza parolele intr-o forma criptatd, neinteligibila
e Poate genera parole complexe, sigure

e Va reaminteste cand trebuie schimbate parolele

e Va avertizeaza daca refolositi o parola mai veche sau utilizata deja la
un alt cont

e O singura parola unica - master password - trebuie retinuta, cea care
permite accesul lamanagerul de parole si permite completarea automata
a datelor de logare la conturi si aphca’}cn

Autentificarea cu doi factori / in doi pasi
Autentificarea cu doi factori/in doi pa5| (two-factor auth®ntication - 2FA)
reprezinta o masura suplimentara de S|guran;a care dubleaza securizarea
cu parola si minimizeaza riscul ca datele sau conturile sa fie compromise,
chiar daca cineva cunoaste parola acestora.

Exista trei modalitati pentru autentificare: ceva ce stii (parola), ceva
ce ai (telefon sau token bancar) SI ceva ce est| (amprenta voce, fata)
Autentificarea cu doi factori foloseste o comb|nat|e a doua dintre aceste
modalitati. Poate fi utilizata atat pentru e-mail, cat si pentru aplicatii, de
exemplu Facebook, Twitter, Instagram, WhatsApp, Telegram etc.

De retinut despre autentificarea cu doi factori:

e Autentificarea cu doi factori poate fi realizata fie prin trimiterea un
cod unic prin sms, e-mail sau se da un cod de recuperare, in functie de
optiunea setata

e Avantajul acestei metode este ca avertizeaza Tn momentul in care
s-a Tncercat o conectare la cont de pe alt dispozitiv sau dintr-un alt
browser, solicitand un cod si/sau parola de conectare pentru a confirma
ca utilizatorul este cel care acceseaza contul

e Poate oferi informatii de pe ce tip de dispozitiv si din ce locatie s-a
fncercat accesarea

e Activarea optiunii poate fi utila persoanelor care au parasit partenerul
agresiv pentru a se asigura ca acesta nu Ti acceseaza conturile Tn mod
abuziv

Geolocalizarea

Geolocalizarea este una dintre modalitatile frecvente prin care o persoana
ofera informatii despre locul in care se afld la un moment dat, fara intentie.
Si asta se mtampla pentru ca atat aplicatiile, cat si browserele au acces la
locatie, precum si sistemele sau aplicatiile de urmarire.

De retinut despre geolocalizare:

e Poate oferi informatii agresorului despre locatia in care se afla
victima sa
o Din fotografiile publicate in social media care au activata localizarea,
prin identificarea longitudinii si latitudinii sau cautand imagini
similare pe Google
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o Din eticheta aplicata locatiei atunci cand fotografia este publicata
in social media de catre victima sau prietenii acesteia

o Din accesarea istoricului locatiilor in Google in cazul Tn care
conturile de pe telefonul mobil al victimei si cel de pe computerul de
familie sunt sincronizate

o Prin instalarea unei aplicatii - fie prin acces direct la telefon, fie
instalarea de la distanta (remote) prin accesarea unui link - care pot
accesa atat GPS-ul telefonulw cat si listele de apeluri, conversatiile
tip text, parolele, conversatiile telefonice (de exemplu Celltrack
Go&Find, flexispy, Auto Forward etc.). Cele mai multe dintre ele sunt
contra cost, dar ofera posibilitatea de utilizare gratuita pentru o
perioada de testare

o Prin instalarea unui dispozitiv de urmarire pe masing, in poseta sau
haine

o Google monitorizeaza si contul, nu doar dispozitivul, asadar
informatii precum istoricul |oca)tn|or, istoricul cautarilor pot fi
accesate de agresor de pe un computer comun

e Google poate identifica pozitia

oin functie de adresa de IP pe care va conectati

o Din activitatea anterioara, in functie de cautarea pe internet

o Din locatiile etichetate

o De pe dISpOZItIV daca aveti activat GPS-ul pentru hVrti

o Daca este activat Serviciul de localizare

o Chiar daca dezactivati serviciile de localizare, pozitia dispozitivului
tot va fi afisata, daca este GPS-ul activat

Recomandari pentru cresterea sigurantei supravietuitoarelor:

e Verificati in setarile telefonului ce permisiuni au aplicatiile instalate si
dezact|vat| accesul la ceea ce nu este necesar (de exemplu dezactivarea
accesului’ camerei foto la locatie, dezactivarea accesului Google la
fotografii, telefon, locatie, microfon etc.), cu mentiunea ca anumite setari
pot afecta functionarea aplicatiilor - dezactivarea accesului WhatsApp la
microfon afecteaza apelurile facute prin intermediul acestei aplicatii,
dezactivarea accesului WhatsApp la fotografii impiedica transmiterea lor
e Dezactivati locatia din setarile telefonului. Atentie! Acest lucru ar
putea afecta modul in care functioneazé hérti e (Google maps, Waze)

e Eliminati etichetarea Iocatlel la camera foto intrucat poate contine
longitudinea si latitudinea locului in care a fost facuta o fotografie,
conducand ag resorul la victima. Se recomanda atentie sporita la
fotografiile pe care o supravietuitoare le face intr-o locuinta protejata sau
adapost cu adresa confidentiala si pe care le posteaza ulterior in mediul
online, putadnd face pOS/b/Ia recunoasterea locatiei prin cautarea unor
imagini similare pe Google sau prin identificarea Iong/tudm// si latitudinii
fotografiei (din Properties ale fotografiei sau folosind ap /ca;ll speciale)

¢ Nu folositi geolocalizarea la niciunadintre aplicatii sau site-uri accesate

e Nu folosm dispozitive la care are acces altcmeva daca nu vreti sa aiba

acces la |nforma;|| despre locurile in care ati fost - va gasi o metoda sa le

vada, daca are un nivel mediu de cunostinte despre internet

e Setati aplicatiile la cel mai Tnalt nivel de securitate

e Blocati aplicatiile si site-urile cand solicita accesarea locatiei

e Nu sincronizati conturile de pe dispozitive

e Stergeti istoricul din browser, inclusiv de la Google maps. Atentie! Se

poate opta pentru stergerea istoricului pe anumite ,oer/oade de t/mp 3

luni, 18 luni, 36 luni), dar dacé agresorul obisnuieste sa verifice locatiile

anterioare, 1i poate trezi suspiciuni stergerea totala a istoricului.

e Pentru mai multa siguranta, in cazul in care setarile par dificil de facut,

alte doua optiuni sunt inchiderea telefonului sau scoaterea bateriei de la

telefon pentru a evita inregistrarea locatiei

e Atentie la sms-urile care par venite din partea unui cunoscut/partener,

care contin link-uri care ar trebui accesate. Se poate instala astfel o
aplicatie de supraveghere la distanta

° Verlflcat| lista de aplicatii instalate si daca nu sunt cunoscute

posesorulm telefonului, dezmstalam le

Nawgarea pe internet in S|guranta

Utilizarea internetului si comportamentul fin ’mediul online sunt doud
elemente care vulnerabilizeaza in fata agresorilor, de aceea este important
ca profesionistii sa ofere informatii ‘beneficiarelor cu care lucreaza despre
masurile pe care le pot adopta pentru a-si pastra confidentialitatea si
siguranta, mai ales daca suspecteaza ca cineva le urmareste activitatea in
mediul online.

Recomandari pentru cresterea sigurantei supravietuitoarelor:

° Actualiza;i (update) browserele

e Accesati pagini HTTPS (Hypertext Transfer Protocol Secure), care au
un lacat fn fata numelui site-ului, si care asigura utilizatorul ca datele
sale sunt n 5|guranta cum ar fi mformatule despre cardurile bancare
(Atentie! in ultima per/oada atacatorii creeazs pagini HTTPS pentru a
pacali utilizatorul ca sunt site-uri sigure, In special cele cu vanzare de
produse. O masura de siguranta suplimentara ar fi introducerea manuala
a website-ului in loc de accesarea link-ului trimis)

e Activati optiunea Do not track” cand accesati anumite pagini (unele
dintre ele mtreaba)

e Folositi Incognito mode/Navigare privata cand accesati pagini Google/
Safari/Internet Explorer/Mozilla pentru ca activitatea in mediul online
sa nu poata fi detectata pe dispozitiv in istoricul de navigare. Cu toate
acestea, daca sunt descarcate sau marcate anumite pagini, acestea vor fi
vizibile. Activarea optiunii este diferita in functie de sistemul de operare
folosit - iOS, Android, Windows sau macOS.
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You've gone Incognito

Now you can browse privately, and other people who use this device won't see your activity.
However, downloads, bookmarks and reading list items will be saved. Le: re

Chrome won't save the following information: Your activity might still be visible to:
* Your browsing history
* Cookies and site data
« Information entered in forms

* Websites you visit
« Your employer or school
« Your internet service provider

Block third-party cookies
When on, sites can't use cookies that track you across the web. Features on some [ ]
sites may break.

e Stergeti istoricul de navigare/history. Atentie la cazurile in care
agresorul obisnuieste sa verifice activitatea din mediul online, situatie
n care se recomanda stergerea fiecarei cautari individual, prin apasarea
literei X care apare in dreapta site-ului cautat

]

©  senvicii violenta domestica - Google Search x

NS

e Folositi antivirus si firewall - protejeaza de malware (virusi, trojani,
spyware)
e Stergeti cookie-urile

Cookie-urile sunt fisiere create de site-urile pe care le vizitati. Acestea
va usureaza experienta online salvand informatii de navigare. Cu ajutorul
cookie-urilor, site-urile pot:

® sava men’tiné conectat(d);
e sa memoreze preferintele voastre pentru site-uri;
e 53 va ofere continut relevant la nivel local.

Cookie-urile sunt folosite pentru a Tmbunatati serviciile. Dezactivarea lor
depinde de sistemul de operare si browserul folosit.
e Nu salvati parolele in browser - vezi capitolul referitor la parole
e Nu apasati pe link-uri suspecte, bannere, pop-ups care apar la navigarea
pe o pagina de internet
e Nu sincronizati conturile intre dispozitive, pentru ca atunci agresorul
poate accesa activitatea din mediul online de pe dispozitivul sincronizat
cu cel al supravietuitoarei

Siguranta in social media

in aceasta erd digitald, este de asteptat ca retelele sociale sa fie folosite de
agresori pentru aameninta si hartui. Abuzatorii isi pot crea conturi false sau
adrese de e-mail in acest scop, bazandu-se pe faptul ca nu vor fi prinsi, chiar
daca exista un ordin de protectie care le interzice sa-si contacteze victima.

Utilizarea diferitelor platforme variaza in functie de varsta: WhatsApp este
una dintre cele mai utilizate platforme de mesagerie de persoane de toate
varstele; femeile tinere folosesc Facebook mai des decat adolescentele,
care prefera Instagram. Adolescentele folosesc mult mai mult decat alte
categorii de varsta Snapchat si tot mai popularul TikTok. Nu toate aceste
platforme sunt spatii publice de chat deschise: WhatsApp, de exemplu, este
un serviciu de mesagerie inchis, in timp ce Facebook, TikTok si Instagram
permit interactiuni deschise si prezinta un risc mai mare de hartuire din
partea unor necunoscuti.

Raportul "Free to be online? - State of the World’s Girls”, realizat in 2020 de
Plan International USA pe 14.000 de persoane tinere a aratat ca 23% dintre
fete si tinere au raportat ca hartuirea a avut loc pe Instagram si 14% pe
WhatsApp, dar pe Facebook se simt deosebit de nesigure: 39% dintre fete
au raportat ca se confrunta cu hartuirea.

Retelele sociale incurajeaza utilizarea de noi functii si aplicatii, expunand
utilizatorii la si mai multe scurgeri de date. Facebook este reteaua sociala
dominanta, cu 2.9 miliarde de utilizatori in 2021.

Profesionistii care lucreaza cu supravietuitoare ale violentei nu pot face din
social media un spatiu sigur pentru utilizatori, dar pot sa i indrume cum sa
o foloseasca in siguranta.

Recomandari pentru cresterea sigurantei supravietuitoarelor:

Setari de securitate
e Faceti setarile de securitate ale contului la cel mai inalt nivel
° Intrebat| -va cine mai are acces la contul meu? Este un cont impartit?
Cine e administrator? Cine mai poate posta pe el?
e Nu va folositi numele real
e Creati o adresa de e-mail separata speciala pentru social media/pentru
fiecare cont online
e Folositi o parola puternica
e Setati autentificare cu 2 factori
° Setatl alerte despre conectari neautorizate
° Setatl profilul pe "privat”
° Dezactlva,t| locatia
e Dezactivati "Vizibilitatea prezentei” la messenger pentru ca un agresor
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sa nu stie cand sunteti online. Si WhatsApp are aceasta optiune (Setari
- Cont - Conﬁdentlahtate Confirmari de citire) care, odata activata, nu
mai permite expedltorulm sa vada daca mesajul a fost citit. Regula nu se
aplica §i conversa;iilor din grupuri sau mesajelor vocale, care, chiar daca
optiunea "Confirmare de citire” este dezactivata, vor fi bifate ca citite
cand destinatarul va asculta mesajul
e Limitati accesul celorlalti la datele voastre personale prin selectarea
mformatulor de profil care s& fie cunoscute celorlalti
e Setati proﬂlul si etichetarea la nivel maxim de S|guranta
° Actlva,tl notificarea pentru etichetare si revizuirea etichetarii
e Setati postarile implicit pentru "prieteni”
e Nu folosm Facebook pentru conectarea la alte aplicatii si site-uri
NB! in noiembrie 2021, Facebook a dezactivat recunoasterea faciala in
fotografii si videoclipuri

Comportamentul in social media
e Continutul este Tn acord cu politicile platformei
° Facet| fotografii si postari doar cu acordul celorlalti care vor fi inclusi
° Etlchetatl cu precautle persoanele, dupa ce le-ati obtlnut acordul
o Nu etlchetayl Iocapla in care va aflati
e Asigurati-va ca nu e activata locatia la camera foto
e Nu dati check-in
e Nu postati fotografii care pot duce la identificarea locatiei
si persoanelor
e Nu postati si nu trimiteti pe messenger/chat fotografii intime

Construirea comunitatii de prieteni din online
° Imprleten|t| -va doar cu oameni pe care ii cunoasteti in viata reala
e Verificati ce prieteni aveti in comun, venﬁcap le proﬁlul Si postarile
anterioare (daca au cont public)
e Daca nu sunteti sigura ca profilul apartine persoanei pe care o
cunoasteti in viata reala, sunati-o, verificati informatia direct
e Blocati si raportati agresorii si conturile false
e Avertizati familia, prietenii despre agresori care folosesc un anumit cont
pentru a se Imprieteni cu ei si astfel pentru a avea acces la persoana in
cauza

Specialistii Directiei de Asistenta Sociala Bistrita si ai locuintei protejate
Venus P/test/ discutd cu fiecare dintre beneficiarele din a5/stenta despre
parolarea te lefoanelor mobile, titularul abonamentelor mobil e, setarile
de siguranta ale conturilor de social media, postarile in social media,
permisiunile acordate aplicatiilor si aplicatiile instalate pe telefonul mobil,
mesajele cu link-uri suspecte.

Sexting, Tinder si viata reala

Sexting in siguranta

Sextingul este din ce in ce mai popular, inclusiv in randul adolescentilor.
Daca tot mai multa lume 1l practica, nu Tnseamna ca este lipsit de riscuri,
cum ar fi expunerea in spatiul public a imaginilor intime fara consimtamant,
cu un efect devastator asupra vietii personale si profesionale a victimei.
O distinctie trebuie facuta intre consmtamantul de a trimite imaginile cu
continut intim siconsimtamantul deale face publice. Sunt doua lucruri total
d|fer|te, iar neln;elegerea acestei diferente duce, de cele mai multe ori, la
blamarea victimei pentru trimiterea fotografiilor si nicidecum a agresorului
pentru expunerea lor.

Recomandari pentru cresterea sigurantei supravietuitoarelor:

e Nu trimiteti fotografii din care puteti fi recunoscut/a

e Nu faceti sexting in stare de ebrietate

° D|struget| fotografiile

e Protejati fotografiile si telefonul cu parola

e Salvati fotografnle intr-un folder criptat, securizat, la care nu poate
avea acces altcineva care utilizeaza telefonul/computerul

e Stergeti fotografiile definitiv cu Eraser sau Permanent Eraser, inclusiv
din recycle bin/cosul de gunoi

e Nu trimiteti fotografii persoanelor in care nu aveti incredere

Tinder si aplicatiile de online dating

Aplicatiile pentru intalniri online vulnerabilizeaza cel mai mult in fata
hartuml cibernetice. Spre deosebire de majoritatea retelelor sociale, site-
urile de intalniri sunt folosite cu scopul expres de a intalni si, potential, de
a deveni intim cu persoane necunoscute. in timp ce pe alte site-uri setarile
stricte de confidentialitate ar putea servi drept protectie, pe site-urile de
intalniri acele tactici de a ramane in siguranta ar avea ca rezultat lipsa de
interactiune. Desi aplicatiile de intalniri ar trebui sa fie distractive, exista
riscul ca aceste intalniri sa devina neplacute si chiar sa se transforme n
agresiuni.

Recomandari pentru cresterea sigurantei supravietuitoarelor:

e Verificati profilul celor cu care comunicati. Catfishing este una dintre
strategiile folosite de agresorii din online prin asumarea unor identitati
si fotografii de profil false

. Folositi aplicatia pentru a va cunoaste mai bine, Tnainte de a muta
conversat|a peoalta platforma- WhatsApp,Telegram Signal, messenger,
Instagram, care presupun accesul la mult mai multe informatii despre
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sine, cum ar fi numarul de telefon, lista de prieteni, evenimente din viata
e Setati profilul si fotografiile la "privat”

e Nu tr|m|tet| fotografu intime din care ati putea fi recunoscute

° Intalmtl vain spatii publice, cu martori

Din online in viata reala
e intalnirile s3 aiba loc in spatii publice, cu martori
e Informati un/o prieten/a unde mergeti, cu cine, cat estimati ca veti
sta acolo, inclusiv despre schimbarile de planun/a locatiei. Dati un share
location, daca mergeti cu persoana respectiva in IOCU|n§a acesteia sau la
un hotel
e Nu lasati telefonul sau calculatorul nesupravegheate, neparolate

Tn cazul folosirii aplicatiilor de taxi, in special noaptea
e Asigurati-va ca va urcati in masina anuntata
e Nu spuneti soferului ce reprezinta destinatia voastra
e Verificati review-urile soferului
e Urmariti ruta
e Daca simtiti ca este ceva in neregula, coborati la un semafor
e Distribuiti catre 1-2 prieteni ruta, ca sa urmareasca in timp real

Informatiile prezentate mai sus sunt utile profesionistilor in realizarea
planului de siguranta cu supravietuitoarele violentei, pentru reducerea
vulnerabilitatilor acestora in mediul online si offline si educarea lor pentru
folosirea sigura a tehnologiei si internetului.



DOCUMENTAREA ABUZULUI
IN MEDIUL ONLINE




O persoana care se confrunta cu violenta cibernetica este preocupata pentru
propria siguranta si pentru expunere. Orice sesizare a institutiilor abilitate,
care pot investiga S|tuat|a respectiva si sanctiona agresorul, trebuie sustinuta
de dovezi ale agresumu, care pot fi ob,tmute astfel:

e Tineti un jurnal cu data, ora, locatia, martori, tehnologia/dispozitivul
implicat, o scurta descriere a ceea ce a facut sau spus agresorul

e Retineti ca informatiile pe care le furnizati si dispozitivele vor fi
verificate de politisti, poate chiar sa fie puse sub ascultare, pentru
Tnregistrarea convorbirilor

e Un e-mail de hartuire sau amenintare include, de asemenea, o adresa IP,
carearputeadezvaluiadresalPdeoriginesiarputeaidentificaexpeditorul
dupa latitudine silongitudine. Redirectionarea e-mailului catre altcineva
duce la pierderea acestor informatii. Continutul e-mailului se salveaza
imprimand sau realizand capturi de ecran cu antetul e-mailului (adesea
ascuns, acesta poate fi gasit in setari) unde sunt stocate informatiile IP.
(la Yahoo - View raw message X-Originating-Ip, la Outlook - properties,
Gmail - afi§eazé originalul)

e Faceti screenshots ale mesajelor text primite, inclusiv cu informatiile
de contact (poate fi depusa si o cerere la furnizor pentru obtmerea lor,
daca utilizatorul telefonului este Si titularul abonamentului)

° Inreglstrat| audio sau video conversat|a folosind aplicatii gratuite, cu
plata sau optiuni implicite ale telefoanelor (ASUS, ><|aom|)

° Solicitapi sms-urile primite furnizorului de telefonie mobila, Tn cazul in
care au fost sterse

° Transmltet| solicitare catre compania de social media pentru stergerea
postarilor, blocarea conturilor agresorilor

e Faceti screenshots ale postarilor din social media

e Activativerificareain 2 pasi pentru a identifica incercarile de conectare
de pe alt dispozitiv

e Descarcati informatiilor de pe Facebook “Download Your Information”,
care permlte accesarea tuturor conversatiilor si postarilor facute
vreodata. Conversatiile sterse sunt pastrate ‘de Facebook pentru 90 de
zile.

e Raportati catre dezvoltatorii platformelor incalcarea termenilor si
conditiilor

e Daca suspectati instalarea unui dispozitivde urmarire pe masina, puteti
apelalaservicii speC|aI|zate pentru descoperirea lor. in cazul descopenrn
unui GPS tracker in masina sau poseta sau camere de supraveghere de
care nu stiti - anuntati politia, pentru ca astfel de dispozitive sunt ilegale
e Cereti sprijinul autoritatilor

Retineti ca blocarea agresorului poate limita accesul la informatiile pe care
acesta continua sa le posteze in online si implicit la dovezi.
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PROCEDURI
ORGANIZATIONALE PENTRU
CRESTEREA SIGURANTEI




Abordarea centrata pe supravietuitor ne punein centrul interventiei principiul
sigurantei. Prin urmare, toate serviciile specializate si procedurile de lucru
trebuie construite in jurul acestui principiu, pentru a creste increderea
beneficiarului in servicii, a se simti protejat, ascultat, inteles si crezut.

Persoanelor aflate intr-o relatie violenta li se spune frecvent ca “nimeni nu
te poate ajuta”, “nimeni nu o sa te creada”, “nu o sa mi se intample nimic”,
ceea ce le submineaza increderea n autoritati, in serviciile si profesionistii cu
care interactioneaza. Totodats, il percepe pe agresor ca omnipotent, capabil
sa influenteze si sa manipuleze prietenii, politia, magistratii, astfel incat sa
nu fie crezuta. Victima se simte fara scapare, captiva, fara ajutor si are o
mare neincredere in capacitatea celorlalti de a o ajuta si proteja, uneori chiar
suspectandu-i de alianta cu agresorul.

Pentru cresterea increderii si asigurarea beneficiarei ca informatiile pe care
le ofera in cadrul sesiunilor de consiliere sunt confidentiale, ca agresorul
nu are acces la dosar, iar detaliile nu sunt cunoscute decat de echipa care
lucreaza n serviciul respectiv si pot fi dezvaluite tertilor doar cu acordul
beneficiarei sau in limitele confidentialitatii (vezi principiile abordarii
centrate pe supravietuitor), recomandarea este ca profesionistul din
serviciile specializate sa impartaseasca beneficiarei politicile si procedurile
interne referitoare la securitate si confidentialitate.

La nivelul serviciilor care lucreaza cu supravietuitoarele violentei pot fi
implementate politici si proceduri care sa reflecte principiul sigurantei si
protectiei si care vizeaza urmatoarele aspecte:

e Securitatea spatiului in care se ofera servicii (de consiliere sau in sistem

reziden'gial)

e Securitatea echipamentelor, a dispozitivelor pe care le folosim

e Securitatea dosarelor beneficiarelor, a bazelor de date si adocumentelor

electronice privitoare la cazuri

e Securitatea comunicarii (telefon, e-mail, WhatsApp, Telegram,

messenger etc.)

e Securitatea si starea de bine a angajatilor care lucreaza cu beneficiarele,

protectialorimpotrivaagresiunilor din parteabeneficiarelor sau agresorilor
in functionarea unui serviciu, existenta si respectarea politicilor si
procedurilor interne este foarte importanta, intrucat ofera repere echipei si
seteaza un cadru sigur pentru oferirea serviciilor, atat pentru beneficiare, cat
si pentru profesionisti.

Securitatea spatiuluiin care se desfasoara activitatea de consiliere/gazduirea
e Cladire sigurg, fara risc seismic, geamuri securizate, cu gratii, fara trepte
periculoase pentru copii, accesibila persoanelor cu dizabilitati fizice
e Pastrarea confidentialitatii adresei, in functie de specificul activitatii

o Buna practica pentru centrele de consiliere: promovarea doar a
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numarului de telefon, adresa este data doar persoanei programate la
consiliere
e De preferat sa fie 2 intrari, astfel incat beneficiara sa poata evita o
intalnire cu agresorul, daca a identificat ca se afla in acea locatie
e Existenta unui serviciu de paza sau a unui buton de panica, care sa fie
actionat in cazul unei vizite inoportune a agresorului
e | ucru pe baza de programare pentru a evita intalnirile intre beneficiare
in acelasi spatiu si incalcarea confidentialitatii
e Dotarea spatiului cu extinctoare
e Securizarea prizelor, intrerupatoarelor pentru a limita accesul copiilor, in
special in spatiile rezidentiale
e Schimbati broasca si cheile la anumite intervale de timp, mai ales daca
este un spatiu rezidential confidential

Securizarea echipamentelor
Computere

e Parolarea computerelor cu parole sigure, confidentiale

e Folosirea si updatarea antivirusului si firewalls

e Actualizarea constanta a sistemului de operare si a software-ului

e Folosirea criptarii pentru aimpiedica sustragerea informatiilor elec-
tronice despre cazuri sau in cazul furtului/pierderii echuoamentulw Poate
fifolosit full disk encryption, care face o criptare integrala a hard-disk-ului
(transforma informa;ia intr-un cod care nu poate fi citit de altcineva decat
cu o cheie de criptare)

e Faceti backup periodic pe server sau harduri externe

e Protejati informatiile confidentiale cu parole. Pot fi parolate fisiere sau
foldere

e Nu deschideti documente atasate suspecte, care ar putea contine virusi,
spyware, ransomware etc.

° Folosi’gi oconexiune VPN (Virtual Private Network), care protejeaza
accesul la internet si confidentialitatea in mediul online, inclusiv fata de
furnizorul de internet, ofera protectie impotriva atacurilor cibernetice,
impiedica hackerii sa sustraga parolele sau alte informatii (mai ales in
cazul conectarii la retele publice), mascheaza adresa de IP reala de unde
va conectati la internet.

Router si retea wifi

e Folositi o parola puternica

e Dati un nume retelei care sa nu poata fi asociat cu utilizatorul/spatiul
respectiv. De exemplu, daca reteaua respectiva este intr-o locuinta
protejata sau adapost cu adres3 confidentiala, nu denumiti reteaua
“Locuinta protejata 1” sau "Adapost”, ntrucat locatia poate fi identificats
de un agresor prin scanarea retelelor wi-fi din zona respectiva

e Creati o retea Guest pentru vizitatori, la care sa le permiteti conectarea
Si carela s& i schimbati parola la un anumit interval de timp. O astfel de
precaupe este foarte |mportanta in cazul centrelor rezidentiale cu adresa
confidentiala, intrucat la parasirea adapostului beneficiarei pleaca cu
datele de conectare la reteaua wi-fi

e Nu afisati datele de conectare la reteaua wi-fi principala intr-un loc
vizibil, doar pe cele de la reteaua Guest

Dosarele si datele beneficiarelor
e Dosarele si datele se pastreaza cu maxima confidentialitate, in dulapuri
ncuiate, in spatii la care au acces doar angajatii
e Se poate adopta o politica de anonimizare a datelor sau pseudo-
anonimizare prin acordarea unui cod fiecarui nume si folosirea lui in toate
actele/documentele referitoare la beneficiars. intr-un document/dosar
separat, se Inregistreaza asocierea codului cu numele beneficiarei
e Se recomanda stocarea informatiilor electronice pe un computer
neconectat la internet, parolat, criptat, pentru a preveni accesarea datelor
confidentiale de catre persoane neautorizate
e Salvati mformatnle pe un hard extern, parolat si criptat
° Stab|llt| o po||t|ca de accesare a dosarelor si datelor beneficiarelor
° Stab|||t| o politica de distrugere a documentelor vechi

fn urma procesului de coaching in care a fost implicata, Directia de Asistenta
Sociala Bistrita a implementat masuri interne menite sa creasca siguranta
persoanelor asistate si a datelor acestora. Astfel, s-a securizat accesul la
internet prin instalarea unei conexiuni VPN pe toate computerele institutiei,
au schimbat parolele tuturor echipamentelor si au parolat telefoanele
personale, instruind si beneficiarele aflate in asistenta cum sa faca acest
lucru. Au introdus politica de criptare a documentelor stocate pe computere.
Avand o imprimanta comuna la nivel de institutie, pentru a evita accesul
altora la documentele personale ale beneficiarelor si neexistand posibilitatea
tiparirii securizate (optiunea Secure print, care presupune introducerea unui
cod pe imprimanta, Tn momentul tiparirii), s-a optat pentru salvarea lor pe un
stick, care ulterior este introdus in copiator pentru printare.

Toate serviciile implicate in programul de coaching pastreaza dosarele
beneficiarilor in format fizic, in fisete incuiate, la care au acces doar membrii
echipei care lucreaza cu cazurile. Dosarele vechi sunt arhivate conform unei
politici specifice fiecarui serviciu.

Comunicarea in siguranta cu beneficiarele

Interactiunea cu beneficiarele de servicii sociale nu presupune doar contact
direct, ci si prin intermediul dispozitivelor electronice si internetului.
Profe5|on|st|| care lucreaza cu supravietuitoarele V|o|ente| trebuie sa
stabileascd politici si proceduri interne care reduc riscul de intensificare a
abuzului.
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Comunicarea la telefon

e Primul contact:
o Va asigurati ca poate folosi telefonul in siguranta, ca nu asculta
nimeni convorbirea, ca nu suspecteaza ca ar putea avea ceva instalat
pe telefon
o Cereti-i sa stearga numarul de telefon din lista de apeluri sau sa nu
salveze numarul in agenda cu un nume care poate fi usor identificat de
agresor, de exemplu “centrul de consiliere”, ”psiholog” etc.

e in monitorizare
o Stabiliti Tmpreuna cu beneficiara care este modul in care se va pastra
legatura, daca Isi doreste acest lucru
o Explorati daca pot fi transmise mesaje sms, WhatsApp in siguran,té
o Stab|||t| intervalul orar in care poate fi contactata in siguranta
o Stablhtl daca e sigur sa fie sunata sau prefera sa fie cea care initiaza
contactul
o Daca nu e sigur sa foloseasca telefonul propriu, explorati alternative

e Folositi telefoane cu numere de serviciu pentru angajati/telefon

organizational, pentru a nu se expune personal

e Conversatiile telefonice nu se inregistreaza fara informarea prealabila

Echipa DGASPC Sector 2 care lucreaza in serviciul violenta domestica nu
comunica beneficiarilor numerele de telefon personale, folosesc doar
telefonul de serviciu.

Comunicarea prin mesaje
e Se stabileste Impreuna cu beneficiara daca e o metoda sigura de contact
e Se stablleste aplicatia preferata sau sigura -sms, WhatsApp, Signal,
Telegram
e Se stabilesc ce tipuri de informatii pot fi transmise, de care ar putea avea
nevoie ulterior, precum numere de telefon, adresa, ora §i Ziua programarii,
anularea programarii etc.
e Se poate stabili un cod de siguranta/o parola, un anumit raspuns la o
intrebare specifica, pentru a evita ca agresorul sa& comunice pretinzand ca
este beneficiara
e Recomandati stergerea mesajelor, daca altcineva are acces la dispozitiv
e Verificati din cand in cand daca a ramas o metoda sigura
e Daca in echipa lucreaza mai multe persoane cu acelasi caz - asistent
social, psiholog, avocat etc. - se comunica direct cu specialistii pentru
chestiuni specifice
e Daca persoana are o dizabilitate auditiva, poate fi o metoda de
comunicare pentru furnizarea serviciilor

Comunicarea prin e-mail
e Se stabileste Impreuna cu beneficiara daca e o metoda sigura de contact
e Folositi adrese de e-mail de serviciu
e Asigurati persoana ca informatiile oferite sunt confidentiale, precizati-i
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cine are acces la adresa de e-mail pe care transmite informa;iile (de
exemplu, poate fi o adresa de office sau de registratura la care au acces
mai multe persoane, ceea ce poate duce la incalcarea confidentialitatii si
crearea unui sentiment de nesiguranta pentru beneficiara)

e Se poate stabili un cod de siguranta/o parola, un anumit raspuns la o
Tntrebare specifica, pentru a evita ca agresorul sa comunice pretinzand ca
este beneficiara

e Nu pastrati in mesaje tot istoricul anterior, nu dati reply la reply

e Recomandati stergerea e-mailurilor

e Nu dati mesajele mai departe unor terti externi organizatiei, fara acordul
persoanei, conform politicii de confidentialitate

e Verificati din cand in cand daca este in continuare o metoda sigura

e Daca in echipa lucreaza mai multe persoane cu acelasi caz - asistent
social, psiholog, avocat etc. - se comunica direct cu specialistii pentru
chestiuni specifice

e Daca persoana are o dizabilitate auditiva, poate fi o metoda de
comunicare pentru furnizarea serviciilor

DAS Bistrita a creat adrese de e-mail pentru fiecare angajat, utilizate pentru
comunicarea cu beneficiarii si cu partenerii externi.

Comunicarea in social media

e Nu postati in social media informatii care ar putea duce la identificarea
unei persoane asistate - fotografii, nume, indicii personale

e Nu etichetati o beneficiara intr-o postare in social media, chiar daca nu
mai e n aS|stenta serviciului de mult timp

e Etichetarea anga]aulor din serviciul respectiv se face doar cu acordul lor,
pentru a reduce expunerea si targetarea de catre agresori. Recomandabil
ar fi sa nu fie facuta!

e Nu va imprieteniti pe conturi de socializare cu persoanele asistate

e Daca e absolut necesara comunicarea prin messenger sau Instagram,
folositi contul de organizatie, nu pe cel personal

e Se poate stabili un cod de siguranta/o parola, un anumit raspuns la o
intrebare specifica, pentru a evita ca agresorul s& comunice pretinzand ca
este beneficiara

e Recomandati stergerea conversatiilor private avute cu profesionistii

e Recomandati ferm sa nu posteze in social media numele serviciului sau
profesionistilor care i ofera servicii

° Inter2|cet| postarea fotografiilor din adaposturi sau cu

celelalte beneficiare

Comunicarea video

e Stabiliti daca este o metoda sigura de comunicare si ce tip de dispozitiv
va fi folosit

e Asigurati-va ca e o conexiune la internet stabila si ca persoana are
resursele necesare pentru a-si permite acest tip de comunicare: dispozitiv,
suficient trafic de internet
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e Beneficiara sa se afle intr-un loc sigur, iar specialistul intr-un cadru in
care sa nu existe intreruperi sau distrageri

e Oferiti asistenta pentru a se familiariza cu platforma si pentru a se simti
confortabil

e Stabiliti ce faceti in cazul in care se pierde conexiunea

° Folosi,ti o platforma usor de utilizat, care sa nu necesite conectare cu
cont (Zoom, Webex), pentru a nu fi descoperite de agresor

e Folositi conturi de organizatie

e Nu inregistrati conversatia

° Recomanda,ti stergerea istoricului din browser, mai ales daca este un
dispozitiv folosit in comun cu alti membri ai familiei

Grupurile online

e Asigurati-va ca este o metoda sigura pentru beneficiare

e Asigurati-va ca este o modalitate de contact pe care si-o pot permite

e Folositi o platforma care nu necesita cont si poate fi accesata ca Guest
(Zoom, Webex)

e Stabiliti cum transmiteti datele de logare

e Puteti agrea modul in care se afiseaza fiecare - cu numele real sau nu.
Atat Zoom, cat si Webex permit alegerea unui nume daca participarea nu
se face prin logarea cu cont, ci doar ca Guest.

e Stabiliti o regula referitoare la folosirea camerei

e Stabiliticaregulaagrupului interdictia de aface print screen/screenshot
n timpul grupului

e Agreati formatul grupului - grup inchis sau deschis, in care mai puteti
include Ulterior alte persoane. E important sa le cereti acordul inainte.

e Nu formati un grup online cu persoane pe care nu le- -ati evaluat niciodata
si cu care nu ati interactionat in consiliere

e Folositi cont de organizatie (de preferat conturi platite pentru a nu avea
o limita de timp. De exemplu, in cazul grupurilor mai mari de 2 persoane,
Zoom n varianta gratuita se intrerupe la fiecare 40 minute)

e Nu inregistrati convorbirea si stabiliti ca regula a grupului

e Nu transmiteti live discutia pe Facebook sau Youtube

° Recomandatl sa stearga istoricul din browser

e Stabiliti o dirats pentru grup



SECURITATEA

SI STAREA DE BINE

A PROFESIONISTILOR
CARE LUCREAZA

CU CAZURI DE VIOLENTA




Un aspect care necesita atentie din partea organizatiilor si institutiilor care
ofera servicii specializate suprawetwtoarelor V|olente| sexuale 5| de gen,
este cel al securitatii profeS|omst|Ior care lucreaza direct cu beneficiarele,
atat din perspectwa sigurantei fizice, cat si a starii de bine emotionale.

Nu de putine ori, profesionistii din domeniul social sunt expusi intimidarii,
amemntarllor sau abuzurilor din partea unui agresor, fiind con5|derat|
responsablh pentru demersurile pe care o supravietuitoare le-a facut
pentru a iesi din relatia violenta, pentru serviciile oferite sau pentru modul
in care s-au solu,t|onat anumite cazuri.

Siguranta fizica a angajatilor poate fi a5|gurata prin implementarea unor
masuri specifice, dupa cum este precizat in capltolul Politici si procedun
orgamzatlonale - securitatea spatiului, securizarea echlpamentelor dar si
prm introducerea unor prevederi referitoare la modul in care se intervine
n momentul Tn care un agresor sau un beneficiar are un comportament
amenintator sau cand o persoana neautorizata patrunde fin spatiul
rezidential. Existenta, cunoasterea si respectarea procedurilor interne
pentru ‘aceste S|tuat|| ajuta profesmmstu fn gestionarea riscului si in
propria protectie.

Profesionistiidindomeniulsocialauun rolchelemaa]utasuprawetwtoarele
violentei sexuale si de gen sa se recupereze din trauma, fiind expusi, in
ace|a3| timp, riscului de a suferi traume indirecte. Trauma indirectd este
definitad ca o consecinta negativa asociata lucrului cu supravietuitorii
traumei, in care bunastarea emotionala a profesionistilor este afectata.
Lucrulcu suprawetwtoruuneltraume poate provocastab|||tateaemot|ona|a
a celor mai exper|mentat| dintre profesionisti, de aceea este nevoie de
supervizare, abilitati de adaptare sau strategu de a face fata. Expunerea
prelungita si lipsa cunostmtelor asupra efectelor traumei indirecte pot
duce, de asemenea, la burnout sau la decizia de a parasi locul de munca.

in acest context, devine simai importanta intelegerea traumei si a reactiilor
emotionale, cognitive SI fizice, nu doar pentru a oferi servicii adecvate
beneﬁmamlor, dar si pentru a gestiona riscul de trauma secundara.

Trauma secundara

Burnout

Apare cand persoanele care au
profesii in care intra frecvent in
contact cu diferitele forme ale
suferingei umane (medici, poligi§ti,
pompieri, asistenti sociali, psi-
hologi, preoti, jurnalisti) incep sa
manifeste simptome de trauma
la réndul lor. Trauma unei supra-
vietuitoare devine un eveniment
traumatic pentru profesionist.

Sindromul epuizarii profesionale reprezinta
o stare de epuizare, atat fizica, cat Si
psihica si mentalg, care apare Tn special

la persoanele a caror profesie implica o
responsabilitate deosebita si interactiuni
frecvente cu camenii. Resursele personale
sunt epuizate n efortul de a face fata unui
numar mare de stresori, corelati inclusiv cu
locul de munca, ceea ce il vulnerabilizeaza
pe profesionist in fata expunerii permanen-
te la trauma supravietuitoarelor.
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Simptome
® Flashback-uri, cosmaruri
e [ritabilitate, raspunsuri
comportamentale exagerate
e Dificultati in a dormi,
schimbari in apetit
e Senzatie de amorteals, lipsa
de energie
e Depresie, stari de melancolie
® Sentiment de ving, anxietate
e Disociere
e Nevoia de retragere,
conflicte interpersonale
e Probleme Tn stabilirea
limitelor personale
e Pierderea placerii in
activitatile zilnice
® Somatizari

Simptome

e Stres fizic si emotional

o Oboseala

e Iritabilitate, furie

e Demotivare

e Scaderea performantei la locul de
munca

e Scaderea satisfactiei profesionale
e Sentiment de presiune, neputinta
si coplesire

® Pesimism/cinism

e Depersonalizare

o Concediu medical sau de odihna
frecvent

Trauma este o afectiune somatica [ Burnout-ul este o stare care se poate
si mentald, care nu se schimba schimba odata cu schimbarea locului de

odata cu schimbarea mediului munca sau a practicilor din organizatie

Daca va confruntati cu aceste simptome, este important sa recunoasteti
Ca nu reprezinta 0 masura a abilitatilor voastre profesionale, ci un raspuns

normal la natura provocatoare a acestei munci in domeniul social.

Facilitatori ai burnout-ului la nivel
organizational

Facilitatori ai burnout-ului la nivel
personal

e Absenta oricarui control asupra
propriei munci

e Excluderea de la luarea deciziilor

e Inechitati in sarcinile de munca,
salarizare, oportunitati de promovare
e Nu exista oportunitati de feedback
e Mediu profesional negativ/conflicte
e Locul de munca este foarte diferit de
ceea ce personalul a inteles la angajare

e Perfectionism

e Munca excesiva este considerata o
valoare

e Teama de a exprima propriile nevoi,
emotii

e Dificultate in stabilirea limitelor de
teama consecintelor

e Locul de munca nu se potriveste cu
viziunea ideala cu privire la rolul lor

nlume

Locurile de munca puternice, sanatoase si reziliente sunt caracterizate de
siguranta spatiului siaangajatilor side construirea unor relatii de incredere,
avand un management suportiv, empatic, capabil sa mteleaga situatia
specifica in care se afla fiecare angajat, si colegi care pot oferi suport.
In aceste locuri de munca, supervizarea 5| intervizarea sunt disponibile
angajatilor, pentru a-i ajuta sa faca fata burnout-ului si traumei secundare.

Recomandari pentru gestionarea simptomelor de trauma secundara si burnout

e Starea de bine la locul de munca incepe cu construirea propriei
reziliente, prin echilibrarea vietii profesionale cu cea privata

e |dentificati proprii declansatori de stress (stress triggers)

e Creati un plan de auto- mgrljlre fizica, psihologica, emotionala,
spmtuala ingrijirea de sine e ceva ce trebwe trait si pract|cat zilnic,
include orice obiceiuri deliberate si consecvente pe care le creati pentru
ava spori starea de bine generala

e Aduceti aceasta stare de bine si la locul de munca, alegand un mic obicei
def |ngr|]|re de sine siincurajati-i SI pe ceilalti din organizatie sa faca acelasi
lucru

e Creati un spatiu “sigur” la locul de munca, in care sa puteti lua masa sau
lua o pauza, decora;i cu plante, flori, lumini placute

e Cereti ajutor - managerului, unui coleg, unui terapeut

Membrii echipei se pot ajuta reciproc prin:

e Verificari periodice, intalniri, intervizari, informari

e Crearea de oportunitati pentru pauza

e Recunoasterea semnalelor/smptomelor de burnout

° Sustlnerea acelei culturi organizationale care recunoaste ca epuizarea
Si stresul traumatic sunt raspunsuri la stresul cronic

e Recunoasterea traumei secundare ca raspuns normal la situatii
terifiante

° Sustmerea SI normalizarea ideii ca uneori nu putem sa facem tot ceea
ce dorim pentru un beneficiar

e Sarbatorirea succesului

Pentru a preveni aparitia burnout-ului

e Faceti-va timp pentru sine si familie/prieteni

e Nu neglija’ti somnul, alimenta’tia, sportul, pauzele/vacan;ele

e Fiti Tn contact cu propriul corp

e Grounding

e Exercitii de respiratie

° Acordatl -va timp ||ber faceti plimbari

° Pract|ca§| meditatia, yoga/stretchlng, cantat, dansat, pictat, orice va
face placere

Ca model de buna practica, DAS Bistrita a creat o camera de pauza pentru
angajati, vinerea este Casual Friday, saptamanal echipa are o sedinta de
ventilare.

Managerul serviciului de violenta domestica al DGASPC Sector 2 tine cont de
nivelul de incarcare cu sarcini a fiecarui angajat si distribuie cazurile in mod
echitabil, iar echipa locuintei protejate Pitesti are sedinte de intervizare in
fiecare zi de luni cu colegii din DGASPC.
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PLAN DE SIGURANTA - MASURI
A SECURITATII

DE CRESTERE
PERSOANELOR AFECTATE DE

VIOLENTA DOMESTICA

victime ale V|o|en§e| domestice

1.

Inainte ori in timpul episodului de violenta
e Striga dupa ajutor.
e Fii atenta la semnele care pot declansa un nou episod violent si foloseste
orice motiv pentru a fncerca sa scapi, sa fugi din casa.
e |dentifica zonele sigure din casa unde te poti refugia. Evita locurile
periculoase din casa - spatiile mici, fara iesire sau camerele cu posibile
arme (bucatarie, baie, hol).
e Pastreaza cat mai multe dovezi (fotografii cu rani, camera deranjata,
mesaje audio-video).
e Stabileste un cod (cuvant, fraza, semnal) pentru situatiile grave, astfel
incat copiii, vecinii, familia, prietenii sa stie ca te afli in pericol si sa solicite
interventia politiei. *sesizarea poate fi facuta si anonim
e Stabileste un plan unde sa te refugiezi atunci cand situatia o va impune,
chiar daca acum crezi ca nu va fi nevoie niciodata sa pleci de acasa.
e incearca sa ajungi la cea mai apropiata sectie de politie sau patrula
stradala.
e Prefa-tecamergilaofarmacie, magazine. Anuntafarmacista, vanzatoarea
ca esti in pericol si cere-i sa sune la 112.
e In situatia in care ai masing, verifica in permanenta daca este alimentata
si parcata intr-un loc din care poti iesi cu usurinta.
e Daca agresorul nu Iocuie;te cu tinen casa, schimba incuietorile de la u§é
si geamuri. Este indicata montarea unor dispozitive de siguranta (sistem
de securitate, detectoare de miscare, lumini Tn exteriorul casei, gratii la
ferestre sau Incuietori suplimentare).

Daca vrei sa pleci de acasa

e Da in pastrare unei persoane de incredere si disponibila: o suma de bani,
un set de copii dupa cheile locuintei si masmu , copii ale actelor importante
- certificate de nastere, certificatul de casatorle diplome, buletinul sau
carteade |dent|tate etc., cateva haine si incaltaminte, jucarii ale copiilor,
medicamente, rechizite.

e Daca pregatesti un bagaj cu toate lucrurile mentionate mai sus,
plaseaza-l cat mai curand in afara locuintei pentru ca el sa nu isi dea
seama de intentiile tale de plecare; parasirea abuzatorului prezinta un risc
crescut ca tu sa fii Tn pericol.

e Asigura-ti din timp o rezerva de bani pentru situatii critice.

e Stabileste din timp la cine vei apela In caz de nevoie pentru gazduire de
urgenta, imprumut de bani, solicitarea interventiei politiei.
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Planul de securitate digitala

e Nu folosi computerul de acasa pentru a cauta informatii sau pentru
a solicita ajutor online. Utilizeaza calculatorul de la locul de munca,
calculatorul unui vecin/ruda etc.

e Sterge istoricul cautarilor.

e Nu folosi adresa de e-mail pe care o stie agresorul.

e Creeaza un nou cont de e-mail, pe care sa NU Tl accesezi de pe computerul
de acasa.

o incearca pe cat posibil sa folosesti pentru apelare o cartela preplatita de
telefon sau telefonul copiilor.

e Verifica-ti masina pentru dispozitive de urmarire.

Daca deja ai plecat de acasa

e Gaseste-ti o locuinta in care tu si copiii tai sa fiti in siguranta si pe care
el sa nu o cunoasca.

e Nu divulga nimanui noua adresa unde te-ai mutat. Ca sa ajunga la tine,
este posibil ca agresorul sa-ti urmareasca si rudele, prietenii.

e Schimba rutina zilnica, daca ai ramas in aceeasi zona cu agresorul.
Foloseste un alt drum, alte mijloace de transport pentru a putea ajunge la
serviciu, fa-ti cumparaturile la alte magazine/piete, evita locurile in care
mergeati impreuna.

e lain considerare posibilitatea de a transfera copiii la o alta scoala.

e Schimba-ti medicul de familie.

Plan de siguranta digitala

e Verifica-ti setarile telefonului mobil. Exista aplicatii pentru telefonia

mobila pe care agresorul le poate utiliza pentru a asculta convorbirile sau

pentru a urmari locatia in care te afli. Agresorul poate folosi telefonul

mobil ca un dispozitiv de urmarire in cazul in care acesta are GPS, este
“modul silentios”, sau este setat pe functia “raspuns automat.” Inchide

telefonul atunci cand nu-I folosesti .

e la Tn considerare cumpararea unui alt telefon mobil .

e | imiteaza comunicarile cu agresorul doar la cele strict legate de copii

sau procese, daca e cazul si nu exista un OP.

e Blocheaza apelurile necunoscute.

e Deoarece exista posibilitateaca ag resorul sa stie cum sa-ti acceseze

contul, sa-ti cunoasca parola de acces in cont, creeaza- ti conturi de e-mail

folosmd nume de utilizator si parole noi. Alege parole carenu pot fi ghicite

de catre agresor (evita orice informa'gie personala - zilele de nastere ale

voastre sau ale copiilor, porecle, nume, alte date comune).

e Foloseste adrese de e-mail diferite in functie de persoanele cu care

comunici.

e Daca soliciti ajutor online, foloseste laptopul vechi doar dupa o atenta

verificare, instalare de antivirus, firewall.

e inchide vechile conturi de social media, creeaza unele noi, cu o alta
identitate.

e Anuleaza conturile bancare vechi si cardurile de credit, mai ales
daca acestea au fost comune cu agresorul. Foloseste o alta banca in
eventualitatea in care doresti sa-ti deschizi un alt cont.

e Schimba parolele laserviciile bancare online sau la alte conturi de interes
pentru tine.

e Strange dovezi, daca abuzul continua - printscreen, inregistrari audio-
video etc.

e Verifica jucariile si telefonul copiilor pentru programe de monitorizare,
GPS, camere video, dupa vizitele la celalalt parinte.

e Instruieste copiii sa nu trimita catre partener fotografii cu noua locatie
sau cu alte persoane care sunt cazate Tmpreuna cu voi.

e Da-i/preia copiii intr-un loc public (cat mai departe cu putinta de noua
Iocuin;é), CuU martori.

e Pentru facturi si corespondenta foloseste adresa de la serviciu sau mai
bine o cutie de oficiu postal, decat adresa de acasa.

e Asigura-te ca ai tot timpul telefonul mobil incarcat pentru situatia in
care esti nevoita sa apelezi 112.

e Avertizeaza persoanele de incredere despre aceste schimbari.

Aspecte juridice

e Poti suna oricand la 112 pentru a solicita ajutor.

Ordinul de protectie provizoriu

e Politia intervine la solicitarea ta si poate emite imediat un ordin de
protectie provizoriu pe o perioada de 5 zile.

e Evacuarea temporara a agresorului din locuinta comuna, indiferent daca
acesta este titularul dreptului de proprietate.

e Reintegrarea victimei gi, dupa caz, a copiilor in locuinta comuna.

e Obligarea agresorului la pastrarea unei distante minime determinate
fata de victima, fata de membrii familiei acesteia, ori fata de resedinta,
locul de munca sau unitatea de fnvatamant a persoanei prote]ate

e Obligarea agresorului de a preda pO|I,tIeI armele detinute.

e Ordinul de protectie provizoriu va cuprinde si mentiunea ca incalcarea
oricareia dintre masurile dispuse constituie infractiune si se pedepseste
cu Inchisoare de la o luna la un an.

e Instanta poate prelungi ordinul provizoriu emis de politist.

Ordinul de protectie

e Persoana a carei viata, integritate fizica sau psihica ori libertate este
pusa in pericol printr-un act de violenta din partea unui membru al familiei
poate solicita instantei ca, in scopul inlaturarii starii de pericol, sa emita
un ordin de protectie.

e Ordinul de protectie poate cuprinde evacuarea temporara a agresorului
din Iocuin;a familiei, indiferent daca acesta este titularul dreptului de
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proprietate, reintegrarea victimei si, dupa caz, a copiilor, in locuinta
familiei,

e Ordinul poate stabili limitarea dreptului de folosinta al agresorului
numai asupra unei parti a locuintei comune atunci cand aceasta poate fi
astfel partajata incat agresorul sa nu vina in contact cu victima.

e Obligarea agresorului la pastrarea uneidistante minime determinate
fata de victima, fata de copiii acesteia sau fata de alte rude ale acesteia ori
fata de resedinta, locul de munca sau unitatea de fnvatamant a persoanei
prote]ate. intrucat legea nu stabileste o anumita distanta, aceasta
urmeaza sa fie indicata expres de catre instanta in ordinul de protec,tle.

e Interdictia pentru agresor de a se deplasa in anumite localitati sau zone
determinate pe care persoana protejata le frecventeaza sau le viziteaza
periodic.

e Interzicerea oricarui contact, inclusiv telefonic, prin corespondenta sau
in orice alt mod, cu victima.

e Obligarea agresorului de a preda politiei armele detinute.

° Tncredin;area copiilor minori sau stabilirea resedintei acestora.

e Durata masurilor de protectie dispuse de instanta de judecata este
determinatain mod explicit de catre judecator, dar nu poate fi mai mare de
sase luni de la data emiterii ordinului. Chiar daca decizia nu indica in mod
expres durata masurilor luate, ele vor intra in vigoare pentru o perioada de
sase luni de la data emiterii.

e Competenta de emitere a ordinului de protectie apartine judecatoriei in
a carei raza teritoriala isi are domiciliul sau regedinta victima.

e Titularul cererii de emitere a unui astfel de ordin este insasi victima.
Cererea poate fi introdusa personal sau prin reprezentant legal si este
scutita de taxa de timbru judiciar.

e Cererile pentru emiterea ordinului de protectie se judeca de urgenta
si, Tn orice situatie (inclusiv pe perioada starii de urgen'gé), solu'gionarea
acestora nu poate depasi un termen de 72 de ore de la depunerea cererii.
Cererile se judeca Tn camera de consiliu, participarea procurorului fiind
obligatorie.

e Ordinul de protectie este executoriu.

e incéalcarea oricareia dintre masurile dispuse prin ordinul de protectie
constituie infractiunea de nerespectare a hotararii judecatoresti si
se pedepseste cu inchisoare de la o lund la un an. Impacarea inldturd
raspunderea penala.

Plangerea prealabila

e Poti depune o plangere prealabila fie la politie, fie la parchet. Pentru a-si
produce efectele, plangerea prealabila trebuie introdusa in termen de 3
luni de la data savarsirii faptei.

Cererea de divort si ordonanta presedintiala

e Potidepu ne o cerere de ollvort si poti cere o ordonanta presedintiala care
s3 aiba ca rezultat stabilirea domiciliului minorilor Si evacuarea temporara

aagresorului din locuinta.

Solicita sprijin

e Suna la 112 si sa solicita sprijin atunci cand viata si sanatatea ta si a
copiilor tai sunt puse in pericol!

e Solicita ajutor medical deoarece ranile se pot agrava rapid.

e Solicita consult medico-legal si eliberarea unui certificat constatator,
indiferent de gravitatea loviturilor. Faptul ca, din punctul tau de vedere, nu
exista urme vizibile ale abuzului, nu Tnseamna ca un specialist din cadrul
IMNL nu poate constata, analiza si declara abuzul.

Acest act poate fi o dovada importanta in demersurile legale pe care le
poti intreprinde.

De asemenea, unele organizatii non-guvernamentale care au dezvoltat
programe pentru sustinerea femeilor victime ale violentei domestice, pe
baza chitantei in original, pot deconta aceasta taxa.

e Depune o plangere penala Impotriva agresorului. Desi plangerea poate
fi facuta si verbal, totusi este mai bine sa formulezi o plangere in scris,
deoarece aceasta poate fi depusa direct la registratura sectiei de politie
sau a parchetului si sa primesti un numar de inregistrare, cu aJutorul caruia
vei putea urmari stadiul cercetarilor penale.

e Daca soliciti interventia echipajului de politie la domiciliu pentru
constatarea unei agresiuni si obiectele sunt ravasite, exista pete de sange,
nu face ordine deoarece politistii trebuie sa observe locul faptei aga cum
este.

e in cazul unei agresiuni sexuale, nu te spala si nu-ti schimba hainele,
pentru a nu distruge probele necesare medicilor Ieg|§t|

Numere de telefon utile

e Serviciul unic de urgenta -112

e Numarul unic national de urgenta pentru victimele violentei domestice
- 0800.500.333. Serviciul este asigurat 24/24 ore, 7/7 zile.

Numarul este apelabil gratuit din orice retea cu acoperire nationala.

e Sectiile de politie

e Directiile Generale de Asistenta Sociala si Protectia Copilului/ Serviciile
Publice de Asistenta Sociala

e Centrele de urgenta

e Centrele de consiliere

e Locuintele protejate
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